S6 va ky hiéu: 193/KT-NB
Ngay ban hanh: 14/05/2025

TONG CONG TY CONG HOA XA HQI CHU NGHIAVIET NAM
PIEN LUC DAU KHi VIET NAM - CTCP Doc lap - Tw do - Hanh phic
BAN KY THUAT

s8: /KT-NB Ha N¢i, ngay  thdng  nam 2025
V/v: Dang thong bdo nhu cau bao gia
mua sam, trién khai.
Kinh giri: Van phong Tong cong ty

Hién nay Tong cong ty Dién lyc Dau khi Viét Nam — CTCP (PV Power)
dang c6 nhu cau vé viéc thué dich vu kiém tra danh gia, ddm bao ATTT va hd
tro ing ctru sy ¢d an ninh mang. Ban K¥ thuat kinh dé nghi Vian phong dang thu
Mo1 quan tam dich vy nhu sau:

(Phu luc dinh kem)
Trén trong cam on./.

Noi nhin: KT. TRUONG BAN KY THUAT

- Nhur trén; o PHO TRUONG BAN
- PTGD Phan Ngoc Hién (dé b/c); \

- Truéng Ban KT (dé b/c); /]

- Luu: KT (NTCT-01b).
Dinh kém:

- Thu moi quan tam.

guyén Xuin Thanh
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THU MOI QUAN TAM
(Kém theo Céng vin sé /KT-NB ngdy thang 05 ndm 2025)

I. Mo ta nhu clu:
Téng cong ty Pién luc Dau khi Viét Nam — CTCP (PV Power) hién c6 nhu cau vé viéc thué dich vy kiém tra danh gia,
dam bao ATTT va hd tro tmg ciru sy ¢ an ninh mang.
I1. Pham vi cdng viéc va yéu ciu:

1. Pham vi cong viéc:

STT Hang muc cong viéc Don vi tinh SO luong Thot gian trién khai

| | Thué dich vu kiém tra danh gia, dam bao Goi 01 01 nim
ATTT va hd tr¢ ing ciru sw c6 an ninh mang.

1 | Cung cap 05 chuyén gia tham gia Poi tng ctru su ¢b
ATTT cua PV Power trong 01 nam ddp wtng ti€u
chuan theo quy dinh.

2 | Truc san sang ho trg PV Power ung clru su 0 an toan
thong tin 24/7, ¢6 cam két SLA.

3 | Kiém tra, danh gia vigc dam bao ATTT cho céac h¢

thdng thong tin tai cac don vi.

4 | Ra quét 16 hong diém yéu thiét bi mang, bdo mdt;
Panh gid diém yéu, kiém thir xam nhdp (Pentest) cho
cdc vng dung; Ddnh gid xdm nhdp va San tim moi
nguy hai trén hé thong mdy chi. Cac ndi dung muc
4.1 va 4.3 dinh ky 06 thang/lan (02 lan), muc 4.2 (1
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lﬁn) tai CQ TCT, Trung tam dir li¢u dat tai Viettel
IDC dé phat hién ma doc, 16 hong, diém yéu tuan th
theo Chi thi 18/CT-TTg ngay 13/10/2022.

5 | Tu vén, thiét ké dam bao dap ung toi thiéu ATTT
theo cap do dé xuit tai don vi bao gébm hé thong 1T va
oT

2. Yéu ciu ky thuit cu thé:

STT | Hang muc cong viéc Yéu ciu ky thuét

1 | Cung cap 05 chuyén | Cac chuyén gia dam bao dap ung hang 2 tro 1én hodc twong duong theo tidu chuan quy dinh theo
gia tham gia Doi tmg | Thong tu s6 12/VBHN-BTTTT ngay 26/9/2022 Quy dinh chuan k¥ ning nhan lyc cong nghé thong tin
ctru sy ¢& ATTT cua | chuyén nghiép.

PV Power trong 01 | Tiéu chi hang 2 bao gdm:

nam dip ung ti€u |- Dap Ung yéu cau kién thic co ban vé CNTT & trinh d6 dai hoc, hodc tot nghi¢p nganh dao tao vé
chuén theo quy dinh. | CNTT trinh d¢ dai hoc tro 1€n.

- Pap ung cac muc yéu cau vé kién thirc, k¥ ning chuyén siu cta hang 2 twong tmg voi Chuan k¥
nang An toan thong tin.

- C6 kha nang phu trach mdt nhom cén bd k¥ thuat tir 10 nguodi trd 1€n thude linh vuc phu hop voi
chuan k¥ ning twong tng.

- C6 thoi gian lam cong viéc tuong ing 6 ndm lién tuc trd 1€n ¢ hang 3.

Viéc dap ting duogc thé hién qua cac tiéu chi nhu bén dudi:

Trinh d6 chuyén mon: Chuyén gia tham gia doi tng ctru phai dap ung:
- Tt nghiép Pai hoc chuyén nganh Cong nghé thong tin, Dién tir Vién thong, An toan thong tin hoic
tuong duong v6i s6 nam kinh nghiém tinh tir thoi diém tot nghiép Pai hoc > 06 nim.

Kinh nghiém trong linh vuc an toan thong tin:
- b4 tham gia it nhat 01 dy 4n trong 03 nam gan nhat (2024, 2023 va 2022) vé viéc cung cap cac dich
vu an toan thong tin nhu kiém tra danh gia an toan théng tin hodc gidm sat an toan thong tin hoic
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tuong duong.

Chtrng chi chuyén mon:

- Vi tri truéng nhém: Tt nghiép Pai hoc chuyén nganh Cong nghé théng tin, Dién tir Vién théng, An
toan thong tin hodc trong dwong véi sé nam kinh nghiém tinh tir thoi diém tét nghiép Pai hoc > 06
nam. C6 02 trong cac ching chi sau: CISSP (Certified Information Systems Security Professional),
CCIE Security, OSCE3 hodc tuong duong.

- Mdi chuyén gia phai c6 téi thiéu 01 chimg chi qudc té vé an toan thong tin phd bién, con thoi han téi
thoi diém nodp thau gdbm Microsoft Certified: Cybersecurity Architect Expert, CEH (Certified Ethical
Hacker), CHFI (Computer Hacking Forensic Investigator), OSWE (Offensive Security Web Expert),
OSCP (Offensive Security Certified Professional), OSEP (Offensive Security Experienced Pentester)
hodc tuong duong.

Truc san sang ho tro | HO tro PV Power ting ciru su ¢d an toan thong tin 24/7 trong 1 ndm, pham vi ing ciru su ¢d bao gom:
PV Power tmg ctru sy | - Tiép nhan, phén tich cac canh bao/thong bao nghi ngd mat an toan thong tin dé nhan dinh 13 sy ¢b an
cd an toan thong tin | toan thong tin hoic khong.

24/7, c¢6 cam két | + Kénh tiép nhan thong tin: dién thoai, email, OTT (Zalo, Telegram).

SLA. + Thoi gian phan hdi ké tir khi tiép nhan yéu cau: t6i da 01 ngay.

+ Thoi gian dua ra nhan dinh 1a sy ¢6 an toan thong tin hodc khong: t6i da 02 ngay.

- Phéi hop cung Poi tmg ctru su ¢6 PV Power diéu tra nguyén nhan su cb xdy ra, cic tac dong co lién
quan t6i sy c¢d, dua ra khuyén nghi xir Iy su ¢6 va hd trg, phéi hop v6i PV Power trong subt qua trinh
khic phuc sy cb.

+ Thoi gian phan hoi toi da ké tir khi nhan duoc yéu cau hd trg cta PV Power qua di¢n thoai: 03 tiéng.
+ Thoi gian t6i da b tri nhan su san sang tham gia hd tro: 12 tiéng.

- Hb trg tu van trong qua trinh PVPower xir 1y su cd.

+HJ tro tu vin trong qua trinh PV Power xtur 1y su cb, toi thiéu qua céac kénh sau: di¢én thoai, email,
OTT (Zalo, Telegram)

Kiém tra, danh gia Tan suat thuc hién: 01 lan/ndm thyuc hién truc tiép tai 10 don vi truc thudc, thanh vién cua PV Power
viec dam bao ATTT | nhu sau:
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. Cong ty Dién luc Dau khi Ca Mau;

. Cong ty Pién luc Dau khi Nhon Trach;

. Cong ty Cung Gmg Nhién liéu Dién luc Dau khi;

. Trung tam dich vu k¥ thuat;

. Ban Quan 1y Dy an Dién;

. Cong ty CP Di¢n luc Dau khi Nhon Trach 2;

. Cong ty Dién luc Dau khi Ha Tinh;

. Cong ty CP Thuy dién Hua Na;

. Cong ty CP Thuy dién BakDrinh;

10. Cong ty CP Dich vu Ky thuat Dién luc Dau khi Viét Nam;

cho cac hé thong
thong tin tai cadc don
VI.

O 0 3 N D =~ W N —

- Noi dung kiém tra, danh gia viéc tun thil bao dam an toan hé thong thong tin theo cap do dé xuat
bao gom:

+ Kiém tra hién trang viéc lap, phé duyét hd so dé xuat cap do dbi véi hé théng IT, OT (néu cb)
tai don vi;

+ Kiém tra, danh gia viéc dap ung cc yéu ciu vé quan 1y, yéu cau vé ky thuat dbi v6i hé thong
théng tin IT, OT (néu cd) theo cap dd dé xuat tai don vi (quy dinh chi tiét tai Thong tw s6
12/2022/TT-BTTTT ngay 12/8/2022);

+ Kiém tra, danh gia viéc thyc hi¢én trach nhiém cua don vi chti quan (néu la chu quan hoac dugc
iy quyén chil quan), don vi van hanh, don vi chuyén trach an toan thong tin.

- Noi dung ra quét 15 hong bao gdom:

+ Thuc hién ra quét bao mat dé phat hién diém yéu k¥ thuat, 156 hong di biét (CVE) hoic sai s6t
cau hinh (misconfiguration) trén hé théng may chu va thiét bi mang trong yéu hé théng IT.

+ Pua ra phuong an khuyén nghi ddi voi cac ndi dung kiém tra duoc danh gia 1a chua dat.

+ Str dung mot trong cac tiéu chuan hodc két hop: Technical Guide to Information Security
Testing and Assessment (SP 800-115) ciia Vién tiéu chuan va cong nghé Hoa Ky (NIST),
Penetration Testing Execution Standard (PTES), OSSTMM (The Open Source Security Testing
Methodology Manual) v3.0.
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+ Phuong phap: Blackbox cho méy chu, thiét bi mang.

STT Budc thuc Mo ta
hién

I Do quét 16 hong, diém yéu cho may chii

1 Bude 1: Thu |- Xac dinh muc tiéu.

thap thong tin |- Khéo sat hién trang hé thong, ddi trong can danh gia:

v'Thu thap thong tin dia chi IP, hostname, hé diéu hanh, céng dich vu
public

v Xac dinh su ton tai ctia cac thiét bi filter: Firewall, IPS...

v'Xac dinh dich vu dang chay, phién ban cta dich vu

v'X4c dinh phién ban hé diéu hanh.

2 Bude 2: Do |- DO quét va phan tich cac nguy co rui ro c6 kha nang xay ra:

quét 16 hong v'Str dung céc cong cu ty dong dé ra quét 16 hong trén hé thong

v'Tién hanh x4c minh thii céng cac 16 hong nghiém trong dé loai bo
canh bao sai (false positives), danh gia mic do anh hudng thuc té

dén hé thong.
3 Budc 3: Phan |- Thuc hién phan tich rai ro dé xac dinh muac do rui ro cua cac 16 héng duoc
tich rui ro tim thay.

- Tham van quan tri hé théng dé hiéu chinh mrc d6 rui ro thue té, co xét
dén cac bién phap bao v€ hién hitu (bdo mat nhiéu 16p, cach ly mang, co
ché giam sat...) va chinh sach noi bo ciia TCT.

4 Budc 4: Bio |- Sau khi két thuc qua trinh danh gia (1an 1) nha thau tién hanh lap "Béo céo
céo két qua tong thé két danh gia (1an 1)” bao gém bao gém: danh sach 16 hong/diém
danh gia yéu, murc d6 rai ro, minh chimg k¥ thuat va dé& xuét bién phap khic phuc
chi tiét cho timg 16 héng.

) Budc 5: Khac |- HO tro thyc hién khac phuc theo huéng dan trong bao cdo danh gia.
phuc cac 16
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hong gy mat
ATTT

Tai danh gia |- Thuc hién tai danh gid d6i voi cac hé thong/Id hong da duoc xac nhan
khic phuc, nhim xac minh hiéu qua va 18i va dam bao khong con ton tai
16 hong hodc 18i cau hinh tuong tu.

Budc 7: Bio |- Bao cdo két qua tai danh gia (1an 2). Noi dung bio céo két qua tai danh

céo két qua gia:

tai danh gia v'Danh sach hé théng da duoc xir Iy 16 hong, kém hinh anh/bang
chung k¥ thuat xac nhan.

v'Béi chiéu cac diém yéu mai néu cd phat sinh thém trong qué trinh
khac phuc.

v'Nhan dinh vé trang thai an toan hi¢n tai va kha nang tiép tuc van
hanh 6n dinh.

Do quét 16 hong, diém yéu cho thiét bi mang, biao mat

Budc 1: Thu |- Xac dinh muc ti€éu danh gia va pham vi hé théng.

thap thong tin |- Khéao sat hi¢n trang cac thiét bi trong pham vi danh gid (tén thiét bi, dia
chi IP, don vi quan 1y, vai tro trong hé thong).

- Phan loai nén tang hé diéu hanh, firmware, phién ban thiét bi (néu c6) dé
lga chon cong cu va k¥ thuat quét phu hop.

Budc 2: Do |- DO quét va phén tich cac nguy co rii ro ¢6 kha ning xay ra..

quét 16 hong v'Str dung cong cu ty dong dé thue hién ra quét 16 hong di voi cac
thiét bi mang va bao mat nham phat hién cac diém yéu da biét
(CVE), 13i c4u hinh pho bién (misconfiguration), hoic giao thirc 15i
thoi (insecure protocols).

v'Phan tich va xac minh thu cong cac 16 hong tiém an duoc cong cu
phat hién, nham loai bo canh bao sai (false positives), dic biét véi
cac thiét bi quan trong.
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v'Két qua dugc ghi nhan kém theo théng tin vé: md CVE, mé ta k§
thuat, anh hudng, kha nang khai thac va diéu kién khai thac.

Budc 3: Phan
tich rii ro

- Panh gia murc d6 rui ro cua timg 16 hong dya theo tiéu chuan CVSS (v3.x)
hoac khung danh gia ndi bo.

- Tham van can b quan tri ha téng dé hiéu chinh muc rui ro thuc té, co xét
dén cac yéu td giam thiéu nhu: kiém soat truy cip, segment mang, firewall
chan port, gidm sat hanh vi,...

- Xép loai cac rui ro thanh: Nghiém trong / Cao / Trung binh / Thip dé wu
tién khac phuc.

Bao cdo két
qua danh gia

- Sau khi két thic qua trinh danh gia (1an 1) nha thau tién hanh 1ap Bao cao
tong thé két danh gia (1an 1):
v'Danh sach day du cac thiét bi da kiém tra.
v'Lb hong/diém yéu di phat hién, kém murc d6 rui ro.
v'Hinh anh minh chtng (néu c¢6) va phan tich k¥ thuat.
v'Pé xuat bién phap khic phuc twong tng theo timg nhom 15 hong.

Budc 5: Khic
phuc céc 16
hong giy mat
ATT

- Hb tro khic phuc theo huéng dan trong bio céo danh gia.

Budce 6: Tai
danh gia

- Sau khi don vi xdc nhan di thuc hién day du khiac phuc, nha thau tién
hanh tai danh gia 1an 2 dé x4c minh tinh hiéu qua cta cac bién phap xir 1y.
- Noi dung tai danh gia tap trung vao:
v'Céac 16 hong da ton tai & 1an danh gia trude.
v'Cac thiét bi da co thay doi cAu hinh hodc cap nhat.

Budce 7: Bao
céo két qua
tai danh gia

- B40 cé4o két qua tai danh gia diém yéu an ninh cho céac thiét bi mang (lan
2). Noi dung bao cio két qua tai danh gié:
v'Danh sach va minh chimg cac thiét bi da dugc xir 1y thanh cong.
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v'Phat hién cac diém yéu méi phat sinh (néu c6) trong qu4 trinh i ra
SOat.
v Khéng dinh mtrc d6 an toan hién tai cia tung thiét bi, va khuyén

nghi bo sung néu van con ton tai rui ro.

Ra quét 16 hong diém
yéu thiét bi mang,
bao mdt;, Panh gia
diém yéu, kiem thir
xam nhdp (Pentest)
cho cac ung dung;
Dadnh gia xdm nhdp
VA sdn tim moi nguy
hai trén hé thong mdy
chu. Céac nd1 dung 4.1
va 4.3 dinh ky 06
thang/lan (02 1lan),
muc 4.2 (1 lan) tai
CQ TCT, Trung tam
dir liéu dat ta1 Viettel
IDC dé phat hién ma
doc, 10 hong, diém
yéu tuan thu theo Chi
thi 18/CT-TTg ngay
13/10/2022.

4.1. Ra quét 16 hong diém yéu thiét bi mang, bao mat: theo muc 03 - 11

4.2. Kiém tra, danh gia diém yéu, kiém thir xdm nhdp (Pentest) d6i voi tmg dung nodi bo tai CQ TCT,
Trung tam dir li¢u dat tai Viettel IDC cu thé: (Email, Voffice, Histaff, Cmms, Ecat, SAP, Power
Monitoring).
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Noi dung thyc hién danh gia diém yéu, kiém thir xdm nhap (Pentest):

+ Thuc hién ra quét, phan tich diém yéu va tién hanh kiém tha xdm nhap c6 kiém soat ddi véi
ting trng dung muc tiéu nham xac dinh kha nang bi khai thac thuc té.

+ Dé xuét bién phéap khac phuc chi tiét cho ting 16 hong, bao gom huéng dan ky thuat, phuwong an
giam thiéu tam thoi (néu chua thé va ngay) va kién nghi cai tién quy trinh néu lién quan tai 15i
logic nghiép vu. Str dung mét trong cac tiéu chuan hoic két hop tiy theo loai ing dung duoc
danh gia:

v' Web App: OWASP Web Security Testing Guide v4.2, OWASP Top 10, PTES, NIST SP 800-
115.

v Desktop App: OWASP Desktop App Security Project.

v" Mobile App: OWASP Mobile Top 10, Mobile App Security Testing Guide.

v/ Tong quét: PTES, OSSTMM v3.0 — ding dé xac dinh cach tiép can theo ting 16p va ting pha

danh gia.
v Phuong phap: Graybox
STT Budc thuc Mo ta
hi¢n
1 Budc 1: Thu |- Khdo sat muyc tiéu va thu thap thong tin tng dung: tén, phién ban, nén ting
thap thong (Web/Desktop/Mobile/API), mé hinh trién khai, endpoint, cac dich vu lién
tin quan.

- Nhén tai khoan kiém thtr (néu c6), phan quyén user/admin dé danh gia
phan quyén logic.
- Ghi nhan pham vi, gi¢i han kiém thir va khung thoi gian thuc hién.

2 Budc 2: DO |- St dung cac cong cu tu dong (Burp Suite, OWASP ZAP, Nuclei, Nikto...)

quét 16 hong, | dé ra soat diém yéu k¥ thuat: 16i cdu hinh, injection, XSS, CSRF,

diém yéu authentication flaws...

- Tim kiém endpoint hodc thong tin nhay cam bi 1 br:?mg wordlist, thu muc
an, API. enumeration.
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- X4c dinh diém dau vao co thé bi khai thac.

Budc 3: Xac
minh 16
héng, diém

- Thyc hién kiém thtr c6 kiém soat dbi voi cac 16 hong nguy co cao nhim
xac minh khéa nang khai thac.
- Str dung k¥ thuat phu hop (manual payload, cong cu hd tro, custom script)

yéu, kiém dé xay dung PoC.

thtr xam - Ghi lai két qua, hinh anh minh hoa va mtc d¢ anh hudéng thuc té.

nhap - Khong pha hoai hé théng hodc giy gian doan dich vu.

Budc 4: - Phan loai 16 hong theo tiéu chi chuan (CVSS v3.1 hoic tuong duong):
Danh gia Nghiém trong / Cao / Trung binh / Thap.

muc d§ nguy
hiém cua cac
16 hong,
diém yéu va
Bao céo két
qua danh gia

- Lap bao céo cho timg tmg dung, bao gom:
v/ MO ta 16 hong va cach phat hién.
v Hinh anh minh ching.
v DPanh giad muc rii ro.
v Khuyén nghi khic phuc chi tiét.

Bude 5:
Khic phuc
cac 16 hong
gdy mat
ATT

- Hb tro khic phuc theo hudéng dan trong bo cio danh gia.

Budc 6: T4
dénh gia

- Thuc hién tai danh gia sau khi c¢6 thong bao da khac phuc, va 16i thanh
cong sau 1an danh gia dau tién (lan 1).

Budc 7: Bao
céo két qua
tai danh gia

- B4o c4o két qua tai danh gia 16 hong, diém yéu (1an 2). Noi dung béo céo
két qua tai danh gia:
v Danh sach cac 16i di khic phuc thanh cong.
v Minh chirng k¥ thuét.
v Ghi nhan 15i méi phat sinh (néu c9).
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v' Két luan mutrc do an toan hién tai

4.3. Panh gia xAm nhap va san tim moi nguy hai trén hé thong may chu

- San tim moi nguy hai dinh ky 06 thang/lan dé phat hién ma doc, 16 hong, diém yéu trén hé thong
may chi tai CQ TCT, Viettel IDC, hé théng may chu dugc quan tri boi PV Power (website TCT),
may tinh quan trj hé théng.

- Phat hién sy hién dién cta cac mdi de doa hodc cac ddu hiéu xam pham trong h¢ théng CNTT ma
hé théng ty dong khong thé phat hién. Nhanh chong nhan biét nhitng hoat dong dang ngo trude khi
chung gy ra hau qua nghiém trong hodc nhan dién nhitng méi de doa dang hién hitu trong ha tang.

- Cung cap kha nang phat hién cac cudc tdn cong tiém an chu dong, thay vi chi phan tng khi su ¢6
da xay ra.

- Cung cip bao céo chi tiét vé két qua danh gia, khuyén nghi thuc tién dé cai thién hé théng bao mat,
gitip tang cudng kha ning phong chéng va tmg phd véi cac mdi de doa twong lai.

- Déi twong thyc hién: Hé thong méy chii tai CQ TCT, Viettel IDC, hé thong may chu dugc quan tri
bai PV Power (website TCT), may tinh quan tri hé thong nhu danh sach dudi ddy.

STT | Thiét bi So lwong Ghi chu
1 May chu, may tinh quan tri <=60 Bao gom ca may
hé théng chu vat Iy (Hosts) va
may chu ao (VMSs)

No6i dung thuc hién:

- Panh gia xam nhép, xac dinh cac d4u hiéu bi xam pham, hoat dong doc hai hodc rui ro bdo mat
trong co so ha tang (néu co).

- Quy trinh, két hop giira cong nghé tién tién va doi ngii chuyén gia kinh nghiém, nham cung cap két
qua chi tiét, nhan dién nguy co nhanh chéng va dua ra khuyén nghi trién khai cac bién phap ung
pho kip thoi.

Yéu cau ky thuét:

- San tim nguy co chi dong bang cach truy cap truc tiép vao may tinh (may chii/may tram), thuc

hién chay cac cong cu danh gia nhdm xac dinh cac ddu hiéu bi tan cong, phat hién céc méi de doa
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nang cao ma hé thong tu dong khong thé phat hién.
Cong cu danh gia dya theo cac gia thuyét duoc xay dung véi cac chién thuat, k¥ thuat, va quy trinh
(TTPs) da biét st dung frameworks nhu MITRE ATT&CK, cac ngudn Threat Intelligence va kinh
nghiém xu 1y sy cb.
TT Cong V,l? ¢ Chi tiét cong viéc
thuc hién :
., ... | Khao sat thu thap thong tin vé moi truong va cac hé théng can thuc hién
Khao sat hién ] ., \ ) C A .
1 trang danh gia (bao gom OS, version OS, IP, Hostname, chi tiét dich vu dang
i chay trén cac may tinh, webroot).
- Thyc hién truy cap thur (onsite hodc remote) vao cac cac may tinh (may
cht/may tram) can danh gia ciia Khach hang truéc khi tién hanh dé nhan
, biét d dii quyén han thyc hién hay chua.
Chuan bi cong \C . . S S I  Lea
2 cu - Thyuc hién chay test cong cu trén moi loai Hé di€u hanh dé danh gid hi¢u
i nang, do tuong thich.
- Gui danh sach cac cong cu s€ st dung dé thuc hién danh gid (mo ta cong
cy, link d6i chiéu)
- Thyc hién két ndi v6i quyén Administrator/root qua RDP/SSH, ... vao cac
may tinh (may chi/may tram) can danh gia.
- Copy va chay cong cu danh gia.
- Sau khi chay xong cong cu, trich xut log ra mot may tinh (may chi/may
Thuyc hién tram) va thyc hién danh gia trén cac log nay.
danh gia - Xoa cong cu danh gia trén cac may tinh (may chii/may tram) sau khi hoan
than
- Hinh thtrc danh gia:
«  Onsite: Két nbi may tinh, phién két ndi dé thuc hién danh gia.
«  Remote: HS tro kénh truy cép, xuét log.
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Bao cao bao gom cac noi dung:

- Tong hop danh sach cac ddi tuong va k¥ thuat da thyc hién sin tim va két
qua tuong ung.

- D6i v6i cac mbi nguy hai sin tim duoc, néu rd mirc do nghiém trong va
cac dau hiéu bi tAn céng, xdAm pham, bao gém: thong tin so bd; thong tin vé
diém bi xam pham, d4u hiéu tim duoc (duong dan mau ma doc, registry,
process,...); thong tin cac chi s6 x4m pham (IOCs - Indicators of
Compromise) hodc chi s6 tin cong (I0As - Indicators of Attack) tim thiy
duoc.

4 Bdo cdo két

qua

- Khuyén nghi (khong tac dong) vé cach xac dinh, g& boé cac dau hiéu tim
dugc va phuong 4n, giai phap khic phuc dé ngin ngira cac sy c¢b nhu vay
trong tuong lai va cach cai thién tinh bao mat cia cac hé théng (khong bao

gom diéu tra chuyén sau va xu 1y su cd).

Tu van, thiét ké dam
bao dap ung tbi thiéu
ATTT theo cap do dé
xuat tai don vi bao
gom hé théng IT va
oT

Thuc hién viée tu van, thiét ké dam bao dap tmg toi thiéu ATTT theo cap d6 tai 11 don vi bao gom hé
thong IT va OT (néu ¢o), danh sach cac don vi:

. Cong ty Bién luc Dau khi Ca Mau;

. Cong ty bién luc Dau khi Nhon Trach;

. Cong ty Cung tng Nhién liéu Pién lyc Dau khi;

. Trung tam dich vu k¥ thuat;

. Ban Quan 1y Dy an Dién;

. Cong ty CP Dién luc Dau khi Nhon Trach 2;

. Cong ty Dién luc Dau khi Ha Tinh;

. Cong ty CP Thuy dién Hua Na;

. Cong ty CP Thuy dién DakDrinh;

10. Céng ty CP Dich vu K§ thuat Dién lyc Dau khi Viét Nam;

Noi dung thuc hién:

1. Khao sat, danh gia hién trang hé théng IT va OT (néu c6) tai don vi:

O 0 NN D kW~
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- Khao sat thu thap tai liéu hién trang: so dd mang, cau hinh thiét bi, dich vu dang hoat dong...
- Danh gia hé théng hién hiru:
+  Xac dinh ranh giéi mang IT va OT (néu c6), diém giao tiép va két nbi bén ngoai.
+ Danh gid hién trang kiém soat truy cap, backup, chéng ma ddc, gidm sat nhat ky...
2. Tu vén, thiét ké dam bao an toan thong tin cho hé thong IT va hé théng OT (néu co) dap ung tdi
thiéu theo cép d6 dé xuét tai don vi:
- Dé xuét kién triic bao mat dbi v6i IT, OT (néu cd);
- Lap ho so thiét ké, ban v& k§ thuat cho hé thong IT, OT (néu c6) dap tng tdi thiéu theo cap do
dé xuét, cu thé:
+ Sodd mang bao mat cho h¢ théng IT va hé théng OT.
+ Ban v& so d6 phan ving mang.
- Tu vAn md hinh két ndi an toan gitta IT <> OT (néu c6 két n6i IT va OT).
- Pbi chiéu yéu ciu k¥ thuat theo cac Phu luc tai Thong tu 12/2022/TT-BTTTT.
3. Tu van danh muc trang thiét bi, giai phap can trang bi.
- Dé xuat danh muc trang thiét bi, gidi phap can trang bi kém theo mo ta tinh ning k¥ thuat.

3. Yéu cau dé xuat:

Pon vi cung cap dich vu can c6 kinh nghiém trién khai hop dong twong tu.
Noi dung dé xuat bao gom:

- (G161 thi€u nang luc, kinh nghi¢m cua don vi.

- Ly lich chuyén gia thyc hién cong viéc.

- Bé&o gia ddi véi dich vu.
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Kinh moi cac don vi cung cip dich vu quan tim giri ndi dung dé xuét dén dia chi: Ban K§ thuat, Tong cong ty Dién
luc Dau khi Viét Nam - CTCP, 167 Trung Kinh, Yén Hoa, Cau Giéy, Ha No6i va gii ban mém qua email:
nguyenthicamtu@pvpower.vn trudc 09h00 ngay 22/05/2025.



