THƯ MỜI QUAN TÂM
(Kèm theo Công văn số           /KT-NB ngày      tháng      năm 2026)

I. Mô tả nhu cầu:

Tổng công ty Điện lực Dầu khí Việt Nam – CTCP (PV Power) hiện có nhu cầu về Tập huấn ATTT đáp ứng chuẩn kỹ năng ATTT theo quy định nhà nước cho đội ứng cứu sự cố của Tổng công ty Điện lực Dầu khí Việt Nam – CTCP. Khóa học tập trung vào chủ đề "Phòng thủ chủ động trước các mối đe dọa", nhằm cung cấp kiến thức và kỹ năng thực nghiệm gia cố hệ thống, tích hợp Threat Intelligence, và tối ưu hóa các thiết bị bảo mật. (cụ thể là tập huấn một số kiến thức, kỹ năng theo chuẩn kỹ năng ứng cứu sự cố - mã tham chiếu CSSS 2 & mở rộng CSSS 3 – Thông tư số 17/2021/TT-BTTTT phù hợp với nhu cầu áp dụng thực tế). 

II. Mục tiêu

· Xây dựng tư duy phòng thủ chủ động (Active Defense) bảo vệ hệ thống IT và OT.

· Nắm vững cách thức thu thập, khai thác Cyber Threat Intelligence (CTI) vào thực tiễn phòng thủ.

· Nâng cao kỹ năng thực hành gia cố (Hardening) hệ thống máy chủ, mạng và Active Directory.

· Thực hành triển khai, cấu hình và tối ưu hóa chuyên sâu Network Firewall và Web Application Firewall (WAF).

· Nâng cao khả năng chủ động phòng thủ bảo vệ hệ thống, giúp duy trì hoạt động sản xuất liên tục trước các làn sóng tấn công nhắm vào PV Power.
III. Yêu cầu về nội dung tập huấn:

	Thời gian
	Nội dung
	Mô tả

	Ngày
	Buổi
	
	

	1
	Sáng
	Tư duy phòng thủ chủ động & Cyber Threat Intelligence (CTI)
	1. Cập nhật bối cảnh & Tư duy phòng thủ:

· Xu hướng tấn công mới nhắm vào doanh nghiệp năng lượng.

· Chuyển dịch từ phòng thủ thụ động sang Active Defense.

2. Tình báo mối đe doạ (Cyber Threat Intelligence - CTI):

· Thu thập, phân tích và đánh giá các nguồn CTI (Open-source, Commercial).

· Xây dựng kịch bản chặn lọc tự động dựa trên CTI.
· Thực hành thu thập thông tin tình báo mối đe doạ (Cyber Threat Intelligence).

	
	Chiều
	Thực nghiệm Hardening (Gia cố hệ thống)
	3. Nguyên tắc gia cố hệ thống cốt lõi:

· Hardening cho HĐH (Windows Server/Linux) theo chuẩn CIS Benchmarks.

· Bảo mật Active Directory (AD): Quản trị đặc quyền, chống tấn công leo thang, Pass-the-Hash.

4. Thực hành Lab:

· Đánh giá điểm yếu cấu hình máy chủ hiện tại.

· Áp dụng các GPO và kịch bản tự động để gia cố hàng loạt.

	2
	Sáng
	Triển khai & Tối ưu Network Firewall
	1. Kiến trúc mạng & Tối ưu Firewall:

· Nguyên tắc phân vùng mạng (Segmentation) giữa IT và OT.

· Phân tích và tinh gọn tập luật (Rule-base cleanup) để tăng hiệu năng.

· Cấu hình các tính năng Next-Gen (IPS/IDS, App Control, SSL Inspection) chống lại malware/C2 traffic.

2. Thực hành Lab:

· Rà soát rule Firewall rác/tồn đọng.

· Viết rule phòng chống tấn công leo thang di chuyển ngang (Lateral Movement) trong mạng nội bộ.

	
	Chiều
	Triển khai & Tối ưu Web Application Firewall (WAF)
	3. Bảo vệ ứng dụng web với WAF:

· Phân tích các hình thức tấn công Web phổ biến (OWASP Top 10, API Abuse).

· Cách thức WAF phân tích Request/Response để chặn khai thác.

4. Tối ưu WAF thực tế:

· Tinh chỉnh rule để giảm thiểu False Positives (cảnh báo nhầm) gây ảnh hưởng nghiệp vụ.

· Viết Custom Rule/Virtual Patching chặn lỗ hổng 0-day dựa trên thông tin từ CTI.

5. Thực hành Lab: Cấu hình WAF chặn các cuộc tấn công SQLi, XSS.

	3
	Sáng
	Thực hành phòng thủ & Vận hành thực tế
	Lab thực hành Kiểm chứng phòng thủ (Simulated Attack): 
· Giảng viên mô phỏng một luồng tấn công Ransomware có chủ đích xâm nhập từ Web vào hệ thống. 
· Học viên trực tiếp giám sát log, sử dụng các lớp phòng thủ đã cấu hình để phát hiện và chặn đứng tấn công (Containment) bằng kỹ thuật thực tế.

	
	Chiều
	Tổng kết & Lập kế hoạch cải tiến
	1. Xây dựng báo cáo kết thúc sự cố theo chuẩn CSSS

· Mô tả sự cố

· Nguyên nhân gốc (Root Cause)

· Tác động

· Biện pháp xử lý

· Bài học kinh nghiệm

2. Đề xuất chiến lược: Xây dựng lộ trình cải tiến năng lực phòng thủ chủ động trong 12 tháng tới.


IV. Yêu cầu năng lực giảng viên:

Giảng viên đáp ứng năng lực với các văn bằng, chứng chỉ và kinh nghiệm như sau:

1. Trình độ

· Tối thiểu Thạc sĩ An toàn thông tin/An ninh mạng

2. Chứng chỉ (tối thiểu 02 chứng chỉ còn hiệu lực ≥ 180 ngày)

· CEH

· GPEN

· GCIH hoặc GCIA

· LPT (Master)
· OSCP hoặc tương đương.
3. Kinh nghiệm

· ≥ 10 năm kinh nghiệm ATTT

· Có kinh nghiệm làm việc tại SOC hoặc đội Pentest/Incident Response.
4. Kinh nghiệm đào tạo

· Đã giảng dạy ≥ 03 khóa An ninh mạng (Ứng cứu sự cố, kiểm thử xâm nhập, phòng thủ chủ động,…)
V. Kết quả sau khóa học

Đội ứng cứu có thể:
· Đội ngũ có khả năng chủ động thu thập và biến Threat Intelligence thành các tập luật phòng thủ cụ thể.

· Tự tin rà soát, loại bỏ điểm yếu và tinh chỉnh tối ưu hệ thống Network Firewall & WAF hiện hữu.

· Nắm vững kỹ năng gia cố (Hardening) hệ thống máy chủ và mạng IT/OT.

· Phối hợp xử lý sự cố an ninh mạng.
· Viết báo cáo chuẩn theo Thông tư 17/2021/TT-BTTTT.
 Kính mời các đơn vị cung cấp dịch vụ quan tâm gửi hồ sơ năng lực giảng viên, báo giá theo yêu cầu nội dung đào tạo (bản cứng có dấu đỏ) đến địa chỉ: Ban Kỹ thuật, Tổng công ty Điện lực Dầu khí Việt Nam - CTCP, 199 Nguyễn Tuân, Thanh Xuân, Hà Nội và gửi bản mềm (bản scan có dấu đỏ) qua email: nguyenthicamtu@pvpower.vn trước 16h00 ngày 10/03/2026. 
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