Nhu ciu té chirc chuong trinh dao tao
““Ao hoa phan ctirng may tinh”

Téng cong ty Pién lyc Dau khi Viét Nam - CTCP dang c¢6 nhu cau t6 chiic
02 khéa dao tao “Béo dudng stra chira hé di¢u hanh mdy chi” va “An ninh mang
cong nghi¢p” cho cén bg k¥ thuat cia Tong cong ty va cac don vi, cu thé:

1. Muc tiéu:

Xay dung d6i ngii can bo k¥ thuat ctia Tong cong ty c¢6 kha ning thyc hién
dugc cong tic quan ly, bdo dudng stra chita h¢ thong mdy tinh di€u khién cua
Nha mdy dién; Nghién cuu thay thé cdc phan cling cti bang cic phan cing c6 san
trén thi truong va quan ly, sta chita cic h¢ thong HMI thé hé mai st dung cong
ngh¢ 4o héa hi¢n hanh nhu VMWare, Citrix, VirtualBox; Padm bao an ninh mang
cho hé¢ thong mdy tinh diéu khién Nha mdy dién.

2. Poi twong tham gia, thoi gian, dia diém:

- Céc cdn bd quan 1y k¥ thuat, bao dudng stra chita mdy tinh diéu khién
Nha mdy dién tai cdc don vi tryc thuoc Tong cong ty.

- Céc cén bo ky thudt quan 1y hé théng M4y tinh diéu khién cua Co quan
Tong cong ty.

-S6 lugng hoc vién du kién: 17 nguoi.

- Thoi lugng, thot gian: 05 ngay/khéa hoc, trong Quy IV nam 2020.

- Pia diém t6 chuc dao tao: Tai Thanh phé H6 Chi Minh.

3. N¢i dung chwong trinh:

3.1. Khéa dao tao “Bao dudng sura chira hé diéu hanh may chu”

NGAY NOI DUNG

H¢ di¢u hanh Windows Server

Module 1: Cai dit, nang cip va di chuyén may chii va khéi lwgng cong viée
Giéi thiéu vé Windows Server 2016

- Chuén bi va cai dat Nano Server va Server Core

- Chuan bi ning cip va di chuyén

- Di chuyén vai trd mdy chi va khbi luong cong viéc

- Cac mo hinh kich hoat Windows Server

Module 2: CAu hinh b nhé cuc by Mé-dun nay giai thich cich quéan Iy 6 dia va
6 dia trong Windows Server 2016

- Quan ly dia trong Windows Server 2016

- Quan ly Volumes trong Windows Server 2016

Module 3: Quén ly, giam sat Va duy tri cal dat may ao

- Céc tiry chon trién khai va tong quan vé WSUS

- Cap nhat quy trinh quan ly voi WSUS

- Tbng quan vé PowerShell DSC




- To6ng quan vé cic cong cu gidm sit Windows Server 2016
- St dung man hinh hi¢u suét

- Giam sat Nhat ky su kién

Module 4: Planning and implementing an IPv4 network
- Lap ké hoach IPv4 addressing

- Céu hinh mot IPv4 host

- Quan Iy va xir Iy sy c6 két ndi mang IPv4

Module 5:Trién khai IPv6

- Tong quan vé dia chi IPv6

- Céu hinh méy chu IPv6

- Trién khai cling ton tai IPv6 va IPv4

- Chuyén ddi tir IPv4 sang IPv6

Module 6: Trién khai phin mém dwgc xic dinh mang

- Tdng quan vé Mang Xac dinh Phan mém

- Thyc hién 40 héa mang

- Trién khai bd diéu khién mang

Module 7: Cai dit va ciu hinh b diéu khién mién

- Téng quan vé AD DS

- Tbng quan vé bd diéu khién mién AD DS

- Trién khai bd diéu khién mién

Module 8: Quan Iy cac ddi twong trong AD DS

- Quan ly tai khodn nguoi dung

- Quan ly cdc nhém trong AD DS

- Quan Iy cdc dbi twong mdy tinh trong AD DS

- Str dung Windows PowerShell ¢ quan tri AD DS

- Trién khai va quan ly cdc OU

Module 9: Quan Iy co sé ha ting AD DS ning cao

- Tong quan vé trién khai AD DS néng cao

- Trién khai méi truong AD DS phén tén

- Céu hinh tin cdy AD DS

Module 10: Trién khai va quan tri cdc trang web va nhan rong AD DS
- Tbéng quan vé sao chép AD DS

- Céau hinh céc trang AD DS

- Cau hinh va gidm sét sao chép AD DS

Module 11: Thuc hién chinh sach nhém

- Gidi thiéu chinh sach nhém

- Thyc hién va quan 1y GPO

- Pham vi chinh sdch nhém va xur 1y chinh sdch nhém

- Khic phuc su ¢6 tng dung GPO

Module 12: Quan ly cai dit ngwoi dung véi Chinh sich nhém

- Thyc hién cdc mau hanh chinh

- Cau hinh Chuyén hudng thu muc, Cai dit phan mém va Tap Iénh
- Dinh cdu hinh tuy chon Chinh sdch nhém

Module 13: Bio mit céac dich vu mién Active Directory

- Bao mat bo diéu khién mién

- Thuyc hién bao mat tai khoan

- Thuc hién x4c thuc kiém tra

Cé4u hinh i khoan dich vu dugc quan ly

Module 14: Trién khai va quan tri AD FS
- Tong quan vé AD FS

- Lap ké hoach va yéu cau AD FS

- Trién khai va ciu hinh AD FS




- Téng quan vé Proxy tng dung web

Module 15: Trién khai va quan tri AD RMS

- Tbéng quan vé AD RMS

- Trién khai va quan Iy co sé ha ting AD RMS

- CAu hinh bao vé ndi dung AD RMS

Module 16: Theo déi, quén 1y va phuc hoi AD DS

- Giam sat AD DS

- Quan ly co s& dir li€u Active Directory

- Tuy chon sao luu va phuc hdi Active Directory cho AD DS va cdc giai phap
nhin dang va truy cap khac

Hé diéu hanh Unix/Linux

Cau l1énh GNU va Unix

- Lam viéc trén cac dong Iénh

- Xu 1y ludng vin ban bang cic bd loc

- Thuc hién quan ly tap tin co ban

- Str dung streams, pipes va redirects

- Tao, gidgm sit va hay cdc tién trinh

- Stra d6i cdc wu tién thuc hién quy trinh

- Tim kiém tép vin ban bang céch sir dung biéu thiic thdng thuong

- Thuc hién céc thao tac chinh stra tip tin co ban bﬁng vi
Cic nguyén tic co ban ciia mang

- Nguyén tic co ban ciia giao thic internet

- Cau hinh mang co ban

- Xu Iy su cd mang co ban
Céu hinh DNS phia may khach

- Tao phan ving va hé thong tap tin

- Duy tri tinh toan ven ctia hé thong tap tin

- Kiém soat két ndi va ngat két ndi cac hé thdng tap tin
Quan 1y gidi han cua dia

- Quan ly cap phép va quyén s hitu tép

- Tao va thay dbi céc lien két cung va tuong trung

- Tim tap tin hé théng va dat tap tin vao ding vi tri
Quan ly goi va cai dit Linux

- Thiét ké b tri dia cling

- Cai dét trinh quan 1y khoi dong

- Quan ly thu vién dung chung

- Str dung quan ly géi Debian

- St dung quan ly gé6i RPM va YUM

Nhiém vu hanh chinh
- Quan Iy tai khoan nguoi ding va nhém va cic tép hé thong lién quan
- Ty ddng héa cac nhiém vu quan tri hé théng béng céch 1ap lich cong viéc
- Ban dia héa va qudc té héa
Dich vu hé thong thiét yéu
- Duy tri thoi gian hé thong
- Pang nhap hé thong
- Thong tin co ban vé dai Iy chuyén thu (MTA)
Bio tri hé thong
- Tao va cai dit chuong trinh tir ngudn
- Hoat dong sao luu
- Kiém tra cudi khéa

3.2. Khéa dao tao “An ninh mang cong nghi¢p”
3




NGAY NOI DUNG HQC

- Lap ké hoach trién khai [oT / SCADA

- Chon mot kién tric chung cho du an

- Xac dinh loi ich va cac rui ro

1 - Xay dyng va lap trinh thiét bi IoT / Scada

- Chon va ciu hinh mét don vi xir Iy

- Chon mdt ngudn ning lugng vi diéu khién

- Str dung Bo cong cu phat trién phan mém dé 1ap trinh thiét b

- Giao tiép véi thiét bi IoT / Scada

- Giao tiép bang két ndi c6 day

- Giao tiép bang két nbi khong day

- Giao tiép bang giao thic Internet

- Xu ly dit liéu [oT / Scada

- Qud trinh nhap va xudt thiét bi

- Xu ly dir liéu trong ddm may

- Cung cap truyén thong M2M

- Quan ly i ro do6i voi cac du an [oT / Scada

- Xdc dinh rai ro bao mat va quyén riéng tu

- Quan Iy ri ro bao mat va quyén riéng tu

3 - Quan ly i ro an toan

- Thuc hién mot du an

- Xdc dinh céc tmg dung trong thé gidi thuc

- Thuc hién theo vong doi phat trién

- Hé thong diéu khién cong nghiép

- Su khdc biét giita Kién tric CNTT thong thudng VS SCADA / ICS

- Hiéu thuat ngit mang SCADA / ICS

- Hiéu vé Céng / Giao thuc va Dich vy Chung

- Rui ro trong moéi truong SCADA / ICS

- L4 hong thiét ké trong méi truong SCADA / ICS

- Nghién ctru truong hgp - Stuxnet

- Nghién ciru dién hinh - Nha may xir Iy nudc thoa hiép

- Chuan muyc kiém toan SCADA /ICS

- Tiéu chuan cong nghiép / Thuc tién tot nhat

- Kiém sodt bao mat ICS

- Kiém sodt 4p dung bao mat thong tin cho SCADA / ICS

5 - K¥ thuat phan tich 15 hong

- Lam tir chéi va khong lién lac trong SCADA / ICS

- Téc dong cta rii ro SCADA / ICS trong co so ha ting qudc gia trén toan thé
gidi

- Phén két lugn

4. Yéu cau d6i véi giang vién:

Giang vién tham gia giang day chuong trinh dao tao trén la cic chuyén gia
¢6 kinh nghiém giang day va c¢6 ddy du cdc ching chi ¢6 lién quan hodc chimg
nhan ty quyén cta cdc hing cap va con hiéu lyc.

(Don vi dao tao gui kem CV giang vién).

Pé nghi cdc don vi chiic nang td chiic do tao giri ndi dung dé xuét theo yéu

cau trén vé dia chi:



- Ban T6 chirc Nhén su Téng cong ty Dién luc Dau khi Viét Nam — CTCP.

- Pia chi: Tang 8 Tda nha Vién Dau khi Viét Nam — 167 Trung Kinh, Yén
Hoa, Cau gidy, Ha Noi.

Hodc dia chi email: phamanhquan@pvpower.vn (S6 dién thoai lién hé: 024
222 10288/ S6 mdy 1é: 6510, mobile: 0904.136.808).

Cic don vi c6 nhu cu cung cip dich vu dé nghi giri “Bdo gid, dé xuit

ngi dung chwong trinh, CV giing vién dw kién, Hé so néing luc cia don vi
dao tao” vé Tong cong ty trude ngay 30/9/2020./.



