1. A.PHAM VI CONG VIEC

1.1

I. Péi twong dich vu SOC

Trién khai tron goi thué dich vu trién khai hé thong giam sat ATTT Tap trung 24/7 cua Tong
cong ty Bién luc Dau khi Viét Nam — CTCP (PV Power), ap dung ddi v6i cac hé théng CNTT

trong yéu (may chii, thiét bi mang, thiét bi bao mat chinh...) tai cac dia diém:

Trung tam dir li¢u ctia PV Power tai Viettel IDC, Hoa Lac, Ha Néi;
Tru s6 co quan Tong cong ty PV Power tai Ha Noi (dia chi hién tai: 167 Trung Kinh,
Yén Hoa, Cau Giay, Ha Noi va du kién s€ chuyén dia di€ém vao cudi ndm 2025);

Cong ty Dién lyc Dau khi Ca Mau;
Cong ty Dién lyc Déu khi Ha Tinh;
Cong ty Dién luc Dau khi Nhon Trach.

Véi pham vi thiét bi can dugc giam sat va khéi lugng su kién dugc thu thap:
Thiét bi may chu/mang: Giam sat an toan thong tin cho khoang 100 may chu, 80 thiét

bi mang, bao mat, luu trir trén hé théng;

Téng khoi luong sy kién ATTT can phan tich, giam sat va xir 1y 1a khoang 2000 EPS

hodc quy ddi trong duong.

Luru y: Hé thong SIEM tap trung PV Power s& két ndi thu thap dit liéu SIEM (LogRhythm) ciia
Cong ty Pién luc Dau khi Ca Mau da duoc trang bi.

1.2 11. Pham vi cong viéc va thai gian cung cap dich vu Soc PV Power
1.2.1 1. Pham vicdng viéc
STT San pham/Dich vu S0 bVT Yéu cau ky
lwgng thuit
I B9 giai phap phan mém thu thip giam sat ATTT 24/7 01 Goi

cho 2000 EPS t6i thiéu cac thanh phan sau:

- Quan ly va phan tich su kién ATTT (SIEM - Security Chi tiét tai

Information & Event Management) B.1l.1

- Phat hién va phan ung su cd ATTT trén thiét bi dau cudi Chi tiét tai

(EDR - Endpoint Detection and Response) All.2

- San pham Diéu phdi, tr dong hoa va phan tmg ATTT Chi tiét tai

(SOAR - Security Orchestration, Automation and B.11.3

Response)

- San pham tri thirc méi de doa an toan thong tin (TI — Chi tiét tai

Threat Intelligence) B.11.4

Il | Thiét bi phan cirng

- May chu vat 1y bao gom céc ban quyén can thiét nhu hé Chi tiét tai

diéu hanh, phan mém 4o hoa. .. B.III.1

- Cic trang thiét bi hd tro viée dau ndi, giam sat (néu cb). Chi tiét tai

B.INI.2
I11 | Dich vu trién khai ban dau
Bao gdm céc cong viéc sau: Chi tiét tai
- Khao sét hé thong hién hitu; B.IV

- Dé xuit phuong 4n trién khai;
- Lap dat, cau hinh h¢ thong (bao gom phan cung, phan
meém lién quan);




So

Yéu cau ky

STT San phiam/Dich vu PVT o
luwgng thuat

- Tinh chinh cac tap luat trén cac hé théng SIEM, SOAR,
EDR...pht hop v6i hé théng hién hiru.
- Pao tao nhan su phéi hop van hanh hé théng cua PV
Power.
- Van hanh thir nghiém hé théng va ban giao dua vao
cung cap dich vu.
- Kiém tra, nghiém thu san pham.

IV | Dich vu giam sat va phan ing ATTT
- Dich vu gidm sat va phan ing ATTT cho PV Power. Chi tiét tai

B.V

V | Cham dirt dich vu
- Trudong hop chim dut st dung dich vy, nha thau c6
trach nhiém:
- G& toan bd cac thanh phan cua hé thong SOC dugc cai
dit trén cac may chi vat 1y/40 hoa cua cha dau tu. Thiét
1ap lai cAu hinh tu dong giri log trén céac thiét bj phan
cung.
- Thu hdi cac phan cimg cuia nha thau dat tai dia diém cta
cha dau tu.
- Sao luu toan bd cac log dang duoc luu trir va gui lai chu
dau tu.
- Céc cong viéc néu trén phai ddm bao khong giy anh
hudng dén hé théng ciia chil dau tu.

VI | Kénh truyén riéng (néu cé)
- Kénh truyén riéng dé dam bao bang thong dich vu Soc Do don vi

cung cap dich

vu dé xuat giai
phap néu can
thict

1.2.2 2. Thai gian cung cap dich vu:

- 12 thang;
- Sau 12 thang sir dung, dua trén két qua thuc hién hop dong va cac diéu kién quy dinh

trong hop ddng, chu dau tu s& xem xét gia han thoi gian st dung dich vu thém 12 hozc 24 thang.

2. B.YEU CAU KY THUAT

2.1

I. Yéu ciu chung va tiéu chi danh gia hiéu qua.

2.1.1 1. Yeéu cau chung

STT

Noi dung M0 ta chi tiét

1

Thu thap va phan | Tong hop va phan tich déy du cac sy kién lién quan dén an toan, an
tich sy kién ATTT | ninh thong tin tir cdc nguon log tap trung trong hé thong

Giém sat an ninh Theo doi h¢ thong lién tuc, phét hién kip thoi cac su ¢b va hanh vi tan
mang tu xa 24/7 cong mang nhim dam bao phan tng som.

Xay dung va t6i wru | - Diéu phoi va quan ly ticket;
hé thong SOAR - Giam sét tién do xtr Iy su cd;




- Trién khai playbook va tu dong hoa cac tac vy,
- Cung cap giao di¢n canh bdo va h¢ thong bao cdo tap trung.

Cung cép dich vu

- Cap nhat thong tin vé cac mi doc c6 chu dich (Targeted Malware);

4 | Threat Intelligence | - Cung cép thong tin vé cac 16 hong bao mat;
- Tong hop mdi de doa va su ¢6 ATTT mdi phat sinh trén toan cau.
g | Trien khai giai Tich hop phan mém EDR trong gbi dich vu SOC dé nang cao ning luc
phap EDR phat hién, lam giau dir liéu phuc vu giam sat va di€u tra sy cO0.
6 H,(:) trg tng phé sy | Cung cap luc luong chuyén gia san sang phdi hop, xtr Iy khi co sy ¢b
co an ninh mang x4y ra tai hé thong cia PV Power.
Cép nhat lién tuc Thuong xuyén cap nhat hé thong phat hién va quy trinh xir Iy dé kip
2 |auy tac phat hién | thoi dbi pho véi cac hinh thic tin cong méi.
va quy trinh ung
phd
Téi wu hé thong Xay dung, tinh chinh cac rule va use case nham phat hién bét thuong
8 | log va cac rule/use | va mdi de doa tir sém, tdi uu hoa viée str dung log.
case
9 Bao cdo dinh ky va | Cung cap bao cao dinh ky hodc theo yéu cau dot xuat vé tinh hinh an
dot xuat ninh mang, sy ¢ va khuyén nghi cai thién.
Dt liéu Dir liéu log va sy kién ATTT chi dugc luu trit trong hé théng SIEM
10 dat tai PV Power. Khong duogc sao luu, sao chép hoac di chuyén ra

ngoai dudi bat ky hinh thirc nao.

2.1.2 2. Tiéu chi danh gia hiéu qua doi véi h¢ théng Soc hoan chinh

Yéu cau dap @ng

STT Tiéu chi/Ngi dung danh gia
1 Giai phap
11 Hiéu qua cia cac thanh phan trong hé thong
C6 kha nang tiép nhan log cua toi thiéu 04
nguon log thiét yéu (thiét bi mang (Router,
111 | Thuthap, xu ly, phan tich log. Switch), thict bi bio mat (Firewall, NIDS,
Endpoint server), hé dieu hanh (Linux,
Windows), tng dung (Mail, DNS, DHCP)).
- C6 kha nang phat hién tan cong co ban I6p
11, |Phantichphathi¢n tin cong dua vao mang,
L phan tich Iuu lwgng mang. - K.tla nang phat hi¢n két noi dén may chu dieu
khién ciia ma doc.
C6 kha nang phat hién cac hanh vi bat thuong
nhu:
- Tap tin bj thay doi, thém méi trén duong dan
- AR tAn A - hé;
Phan tich phét hién tan cong Endpoints, | €% e ,
1.1.3 - Chay cac Iénh nguy hiém;

Server.

- C6 cac hanh vi nhu: thay doi Registry, tu
dong khai chay;
- Ngan chan tir trung tdm khi can thiét.




Phat hién, ngan chan tan cong 16p ung

Téi thiéu co giai phap bao vé Web hoic tich

114 dung. hop duoc véi giai phap cé san.
C6 hé thong phan mém hd trg khach hang dam
bao c6 céc thong tin: chi tiét vé sy ¢b, trong
1.1.5 | Quan ly, phan tich, canh bao. quan gitra cac su kién, mirc do, tinh trang xr
1y.
1.2 Chire ning co ban cia SOC
1.2.1 | Ty chinh giao dién giam sat Giai phap c06 thé tuy chinh giao dién giam sét
120 Gui canh bao dén cac thanh phén tha 3 qul’.’\l dugc canh bao dén toi thiéu 01 thanh
=2 | (MAIL, SMS, APP...) phan.
23 Truy xuét di liéu phuc vu phan tich tan Co thé_truy xuat log network, security cta
2. cong. Endpoint
1.2.4 | Ngin chin tén cong Toi thiéu cd kha nang chan tan céng theo IP.
Tich hop véi cac giai phap/hg thong Hé théng c6 kha nang tich hop véi hé théng
1.2.5 | cung cap, chia s¢ thong tin tan cong Threat Intelligence hodc d& dang tay bién.
mang.
13 Chire ning nang cao cua SOC
Threat Intelligence C6 hé thong Threat Intelligence tu phét trién
131 hogc mua cua hang the 3.
SOAR Hé thong co playbook (huéng dan xu ly céc
132 tinh hudng dién hinh) dé xu 1y cac truong hop:
phét hién ma doc, hanh vi do quét.
2 Kha niang lam chu giai phap
Mt do lam chu giai phap
- Mtre d6 lam chu cac giai phdp thuong | Ty |am chu giai phép, hoic c6 kha nang tiy
2.1 | mai (neu co); bién theo yéu cau cua khach hang.
- Murc d6 lam chu céac giai phép tuy phéat
trién, ma nguén ma (néu co)
Kha nang tiiy chinh hé thong dap tng yéu | Chimg minh dugc kha ning tuy bién qua mot
2.2 | ciu dic thi khach hang. s6 yéu ciu cu thé.
3 Tuan thi cac cac quy dinh, hwéng din vé an toan thong tin
Két ndi, chia sé thong tin véi Trung tm
giam sat an toan khong gian mang quéc
gia, Tap doan Cong nghiép — Nang lugng
3.1 Qudc gia Viét Nam... theo yéu cau, quy

dinh hién hanh.
- Kha nang két ndi chia sé dir ligu;
- Chat luong dit liéu chia sé.




Tuén thu cac quy dinh, quy trinh hién
3.2 hanh vé bao dam an toan thong tin cua
nha nudc.

2.2 11. Yéu cau k¥ thuat giai phap phan mém (yéu cau vé cong nghé).

2.2.1 1. Yeéu cau k¥ thuat cia thanh phan Quan ly va phan tich sw kién an toan thdng
tin (SIEM - Security Information & Event Management)

1.1. Yéu ciu vé tai liéu

SIEM c6 tai liéu bao gém cac ndi dung sau:

a) Hudng dan trién khai va thiét 1ap cu hinh;

b) Huéng dan sir dung va quan tri.

1.2. Yéu ciu vé quan tri hé thong

1.2.1. Quén ly van hanh

SIEM cho phép quan 1y van hanh dép tmg cac yéu cau sau:

a) Cho phép thiét lap, thay ddi, ap dung va hoan tac sy thay ddi trong cAu hinh hé théng, cAu

hinh quan tri tir xa, cau hinh tai khoan xac thuyc va phan quyén nguoi dung, cau hinh tap luat

bao vé;

b) Cho phép thay ddi thoi gian hé thong;

¢) Cho phép thay doi thoi gian duy tri phién két ndi;

d) Cho phép thiét 1ap, thay d6i cac tham s6 gidi han ddi véi két ndi quan tri tir xa (vi du: gidi
han dia chi IP, gidi han ) phién két ndi quan tri tir xa déng thoi,...);

e) Cho phép tim kiém dir liéu log bang tir khéa dé xem lai;

g) Cho phép x0a log;

h) Cho phép xem thoi gian hé thong chay tinh tir 1an khoi dong gan nhét.

1.2.2. Quan tri tir xa

SIEM cho phép quan tri tir xa an toan dap (mg cac yéu cau sau:

a) St dung giao thtrc c6 ma hoéa nhu TLS hodc tuong duong;

b) Ty dong dang xuat tai khoan va hiy b phién két ndi quan tri tir xa khi hét thoi gian duy tri
phién két noi.

1.2.3. Quan ly x4c thue va phin quyén

SIEM cho phép quan 1y céu hinh tai khoan xéac thuc va phan quyén nguoi ding dap tng cac
yéu cau sau:

a) HO tro phuong thirc xac thuc béng tai khoan - mat khau, trong do, quan tri vién co thé thiét
1ap va thay d6i dugc do phuc tap cia mat khau;




b) Hd tro phan nhom tai khoan tdi thiéu theo 02 nhém 13 quan tri vién va ngudi dung thudng
v6i nhitng quyén han cu thé ddi véi timg nhém.

1.2.4. Quan ly bao cao

SIEM cho phép quan 1y bao cao thong qua giao dién dd hoa dap tmg cac yéu cau sau: a) Cho
phép tao mdi, xem lai va x6a bao cao da dugc tao;

b) Cho phép tao bao cao moi theo cac mau bao céo da duge dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém thong tin, dir liéu log dé thém, loc, tinh chinh noi
dung cho béo céo;

d) Cho phép lua chon dinh dang tép tin béo céo xudt ra dap Gng tdi thiéu 02 trong cac dinh dang
sau: WORD, EXCEL, PDF, HTML, XML;

@) Cho phép tai vé tép tin bao cao da dugc xuit ra.

1.2.5. Quan ly tap luit bao vé

SIEM cho phép quén 1y tap luat bao vé bao gdm cac thao tac sau:

a) Thém luat moi;

b) Tinh chinh luat;

¢) Tim kiém luat;

d) Xoa luat;

d) Kich hoat/v6 hi¢u hoa luat;

e) Xuat tap luat ra tép tin;

g) Khoi phuc tap luat tur tép tin;

h) Cép nhat tap luat dugc phat hanh boi nha san XUuét.

1.2.6. Cap nhat tap luat bao vé

SIEM cho phép cép nhat tap luat bao vé dap tng cac yéu cau sau:

a) Cho phép ty dong thong bao cd ban cap nhat madi cho quan tri vién;

b) Cho phép tai vé truc tuyén va ap dung thii cong ban cap nhat moi.

1.2.7. Quan ly d6i twong dwoc giam sat va ngudn giri log

SIEM cho phép quan Iy ddi trong dugc giam sat va ngudn gui log dap tmg cac yéu cau sau:
a) Cho phép quan 1y d6i twong dugc giam sat va ngudn gui log theo cac nhom duge dinh nghia
b1 quan tri vién;

b) Cho phép quan Iy dbi twong dugc giam sat va ngudn giri log theo dia chi vat 1y, dja chi mang
va vi tri dia ly.

1.2.8. Quan Iy va giam sat tap trung cac thanh phan tich hop bén trong

SIEM cho phép quan 1y va giam sat tdp trung thong qua giao dién dd hoa cac thong sé hiéu
nang sau ctia cac thanh phan tich hop bén trong:

a) Receiver;



b) Parser;

c) Indexer;

d) Storage;

d) Correlator.

1.2.9. Chia sé dir liéu

SIEM cho phép két ndi véi cac loai hé théng sau dé chia sé dit liéu:
a) Hé thng giam sat an toan khong gian mang qudc gia;
b) Hé thdng giam sat SOC cua Tap doan;

b) Hé thong SIEM khéc.

1.3. Yéu cu vé kiém soat 13i

1.3.1. Bao vé cAu hinh

Trong trudng hop SIEM phai khéi dong lai do c6 18i phat sinh (ngoai trir 16i phan cing), SIEM
dam bao céac loai cdu hinh sau ma dang duoc ap dung phai duoc luu lai va khong bi thay doi
trong lan khoi dong ké tiép:

a) Cau hinh hé thong;

b) Cau hinh quan tri tir xa;

¢) Cau hinh tai khoan xac thyc va phan quyén ngudi ding;
d) Cau hinh tap luat bao vé.

1.3.2. Bao vé dir liéu log

Trong trudng hop SIEM phai khéi dong lai do c6 18i phat sinh (ngoai trir 16i phan cing), SIEM
dam bao dir liéu log da duoc Iuu lai phai khong bi thay doi trong 1an khai dong ké tiép.

1.3.3. Pong b thoi gian hé thong

Trong trudng hop SIEM phai khéi dong lai do c6 16i phat sinh (ngoai trir 16i phan ctmg), SIEM
dam bao thoi gian hé théng phai duoc dong bd tu dong dén thoi diém hién tai.

1.4. Yéu ciu vé log

1.4.1. Log quan tri h¢ thong

a) SIEM cho phép ghi log quan tri hé thong vé cac loai sy kién sau:

i) Pang nhap, dang xuét tai khoan;

ii) Xac thuc trude khi cho phép truy cap vao tai nguyén, st dung chirc ning ctia hé thong;

iii) Ap dung, hoan tac sy thay doi trong cdu hinh hé thdng, cAu hinh quan tri tir xa, cau hinh tai
khoan xac thyc va phan quyén nguoi dung, c4u hinh tap luat bao v¢;

iv) Kich hoat 1énh khoi dong lai, tit hé thong;
v) Thay ddi thii cong thoi gian hé thong.

b) SIEM cho phép ghi log quén tri hé thong c6 cac truong thong tin sau:
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i) Thoi gian sinh log (bao gdm nam, thang, ngay, gio, phit va gidy);
i1) Dia chi IP hoac dinh danh ctia may tram;
iii) Binh danh cua tac nhan (vi du: tai khoan ngudi dung, tén hé thdng,...);

iv) Thong tin v& hanh vi thuc hién (vi du: dang nhap, dang xuét, thém, sira, x0a, cap nhat, hoan
tac,...);

v) Két qua thyuc hién hanh vi (thanh cong hodc that bai).

vi) Ly do giai trinh d6i voi hanh vi that bai (vi du: khong tim thay tai nguyén, khong di quyén
truy cap,...).

1.4.2. Log canh bao
SIEM cho phép ghi log canh bdo dugc sinh ra boi viée thuce thi tap luat bao vé.
1.4.3. DPinh dang log

SIEM cho phép chuan hoa log theo tdi thiéu 01 dinh dang da dugc dinh nghia trude dé truyén
dir liéu log cho cac phan mém quan 1y, phan tich, diéu tra log.

1.4.4. Quan ly log
SIEM cho phép quan 1y log dap g cac yéu cau sau:

a) Cho phép thiét 1ap va ciu hinh céc cai dat lién quan dén luu trit va hay bo log (vi du: ngudng
gi61 han dung lugng luu trit, khoang thoi gian luu tri,. . .).

b) Cho phép tim kiém log theo tir khoa trén tat ca cac trudng thong tin bao gom ca cac trudng
thong tin cap thap hon (néu co);

¢) Cho phép phan nhom log thanh cac nhom sy kién theo céc ti€u chi khac nhau (vi du: muc do
quan trong, cac dang tin cong, cac ngudn log,...);

d) Cho phép truy xuat dir liéu tho cua log théng qua két qua tim kiém va canh bao;

¢) Cho phép xuit dir lidu log ra dé phuc vu cho viéc tich hop cac dit liéu nay vao SIEM hodc
giai phap khac vé quan 1y, phan tich, diéu tra log.

1.4.5. Cach thirc tiép nhan log

SIEM cho phép tiép nhan log gui tir Collector thong qua cac cach thirc sau:
a) Tiép nhan log qua két ndi UDP;

b) Tiép nhan log qua két ndi TCP khong mi hoa;

¢) Tiép nhan log qua két ndi TCP ¢6 ma héa nhu TLS hoic tuong duong.
1.4.6. Chuan héa log

SIEM cho phép tiép nhan va chuan hoa log giri tir Collector theo tbi thiéu 10 loai log khac nhau
dap Gmg cac yéu cau sau:

a) Chuan hoa dugc log theo cac dinh dang tép tin co ban tdi thiéu véi 01 trong cac dinh dang
bao gobm: SYSLOG, JSON, CSV, CEF, NETFLOW;

b) Chuan hoa dugc log ctia hé diéu hanh Windows va Unix;
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¢) Chuén hoa dugc log cua téi thiéu 02 loai tuong lira khac nhau;
d) Chuén hoa dugc lo gcua ti thiéu 04 loai thiét bi mang khéac nhau.
1.4.7. Pong bd héa thoi gian log

SIEM cho phép ddng bo hoa thdi diém log duoc tiép nhan tai Receiver va thoi diém log duoc
thu thap tai Collector dya trén cai dat vé mui gio da dugc thiét lap.

1.4.8. Luu trir log dwéi dang dir liéu tho

SIEM cho phép luu trit tit ca log dudi dang dir liéu tho bat ké c6 thé phan tich ca phap duoc
hay khong.

1.4.9. Lam giau thong tin

SIEM cho phép lam giau théng tin cho log (vi du: phan giai chudi ky tu dinh danh thanh tén tai
khoan nguoi dung; luu lai méc thoi gian sinh log theo mui gid cyc b tai may tram;...).

1.4.10. Giam sat hiéu niing qua trinh tiép nhin log

SIEM cho phép giam sat thong qua giao dién dd hoa cac thong sb hiéu ning sau cua qua trinh
tiép nhan log:

a) S 1an thir két ndi lai dén Collector;

b) Thong bao vé két ndi khong thanh cong dén Collector;

¢) Sb lugng tac vu tiép nhan log ma khong duoc thuc hién thanh cong.
1.4.11. Giam sat log tiép nhan dwoc theo thoi gian thue

SIEM cho phép giam sat thong qua giao dién d6 hoa log guri tir Collector dap tmg cac yéu cau
sau:

a) Cho phép tao thong ké dir liéu theo thoi gian thuc;
b) Cho phép tim kiém va tao thong ké dir liéu theo khoang thoi gian xac dinh.
1.4.12. Xir Iy thong tin trong log cé kiéu dir li¢u dia chi IP

SIEM cho phép xir Iy thong tin trong log c6 kiéu dir lidu dia chi IP tbi thiéu theo dinh dang IPv4
(vi du: xtr Iy truy van tim kiém dit liéu bang dai dia chi IP,...).

1.4.13. Truyén dir liéu an toan

SIEM cho phép ma hoa dit li€u hodc st dung giao thirc ¢c6 ma hoa dé trao d6i dir liéu gitra
Collector va Receiver.

1.5. Yéu cau veé hiéu nang xur ly

SIEM duoc trién khai théa man c4u hinh tdi thiéu theo hudng dan cai dt va thiét 1ap cau hinh
ctia nha san xuat phai dam bao déap tmg cac yéu cau sau:

SIEM cho phép xir 1y va luu trit dit liéu dong thdi 2000 EPS su kién.

Pam bao viée giit nguyén, khong thay ddi dir liéu gdc nhan duoc. Co kha ning xay dung index
cua dir liéu ma khong can tuén theo luoc dd dit liéu (schema).

C6 kha nang tim kiém cung lic trén nhiéu ngudn dit liéu, nhiéu dinh dang.
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1.6. Yéu ciu vé chirc niing tw bio vé
1.6.1. Phat hién va ngin chin tin cong hé thong

SIEM c6 kha nang tu bao v€, ngan chan cac dang tan cong pho bién sau vao giao dién ra bén
ngoai cua h¢ thong, bao gom toi thi€u cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
1.6.2. Cap nhat ban va hé thong

SIEM c6 chirc ning cho phép cap nhat ban va dé xir Iy cac diém yéu, 16 hong bao mat. 1.7. Yéu
ciu vé chirc niing phén tich twong quan s kién va canh bso

1.7.1. Phan tich twong quan sy kién theo thoi gian thue

SIEM cho phép phan tich twong quan sy kién theo thoi gian thyuc d6i véi dir lidu log thu thap
duoc.

1.7.2. Phan tich twong quan su kién sir dung danh sach dfong

SIEM cho phép phan tich twong quan su kién sir dung thong tin trong danh sach dong (vi du:
tao luat dé so khop dia chi IP, tén mién hodc gia tri ham bam ddi véi mot danh sach c6 thé duge
cap nhat ty dong tir phia nha san xuat,...).

1.7.3. Canh bao theo thoi gian thue

SIEM cho phép tu dong canh bao tdi ngudi dung theo thoi gian thuc ddi voi cac loai sy kién
sau:

a) Canh bao vé viéc hé théng ngimg luu trir thém dit liéu méi khi Storage da dat ngudng gidi
han luu trir ma khong thé luu duogc dit liéu méi;

b) Canh bao vé dau hiéu, nguy co, su ¢d, cudc tin cong va cac hanh vi giy mét an toan thong
tin khac dua trén két qua thyc thi luat phan tich twong quan sy kién.

1.7.4. Canh bao vé cac nhoém ddi twong dwoc giam sat

SIEM cho phép sinh canh bao chira cac thong tin thuéc nhom ddi trong duoc giam sat (vi du:
canh bao vé viéc ¢o truy cdp vao mdy chil email; canh bao c6 truy cap tir xa vao dai dja chi IP
danh cho cac may chu,...).

1.7.5. Canh bao theo nhiéu phwong thirc
SIEM cho phép tu dong canh bao theo cac phuong thirc sau:
a) Hién thi noi dung canh béo trén giao dién db hoa vé quan 1y canh bao;

b) Canh bao qua phuong thirc guri thu dién tir hodc tin nhin SMS.
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1.8. Cac yéu cau khac

STT Tiéu chi
1 Giai phap SIEM sir dung trong Soc nam trong Top Leader bang xép hang uy tin vé
SIEM nhu Forrester, Gartner hodc tuong duong.
, | Cokhanang sir dyng Data Model d¢ tang tdc hiéu sudt tim kiém, phan tich dir liéu tur

nhiéu loai dit li¢u khac nhau
C6 kha nang che cac thong tin nhay cam (masking) trong dir li€u raw trude khi hién
3 | thi Ién dashboard, ddm bao tinh bi mat cta thong tin (nhu thong tin tai khoan nguoi
ding, théng tin mat khau...)
Truong hop phat sinh luong dit liéu 16n hon s luong license hién ¢6 cia PVPOWER

4 | 122000 EPS hoic twong duong, hé théng s& khong drop di voi dit liéu bi vuot qua
ma van dam bao tinh toan ven cua dit liéu thu thap

C6 kha nang xau chudi cac sy kién lién quan dén su cd theo thoi gian (kill chain) dé
hi€u rd v€ vong doi cia cudc tan cong (attack lifecycle)
6 | Phat hién moi de doa tién tién st dung mo hinh hoc sau (Deep Learning)

7 Str dung mé hinh hoc may dugc huan luyén trude (Pre-trained ML Models)

8 | Kha nang phat hién tién trinh doc hai bang mang no-ron hoi tiép (RNN)
9 | Phan tich ngon ngitr ty nhién (NLP) cho canh bao va truy van rui ro

2.2.2  2.Yéu cau k¥ thuat cia thanh phan Phat hién va phan wng sw cé an toan théng
tin trén thiét bj dau cudi (EDR - Endpoint Detection and Response).

2.1. Yéu cau vé tai liéu

San pham EDR co tai liéu bao gdm céc ndi dung sau:

a) Hudng dan trién khai va thiét 1ap cu hinh;

b) Huéng dan str dung va quan tri.

2.2. Yéu ciu vé quan tri h¢ thong

2.2.1. Quan ly van hanh

San pham EDR cho phép quan 1y van hanh dap tng cac yéu cau sau:

a) Cho phép thiét 1ap, thay doi, 4p dung va hoan tac sy thay ddi trong cau hinh hé théng, cau

hinh quan tri tr xa, cau hinh tai khoan xac thuc va phan quyén nguoi dung, cau hinh tap luat

bao v¢;

b) Cho phép thay ddi thoi gian hé thong;

¢) Cho phép thay d6i thoi gian duy tri phién két ndi;

d) Cho phép thiét 1ap, thay doi cac tham s giéi han d6i voi két ndi quan tri tir xa (vi du: gidi
han dia chi IP, gii han s6 phién két ndi quan tri tir xa dong thoi,...);

d) Cho phép dang xuét tai khoan ngudi dung c6 phién két ndi con hiéu lyc;
e) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;
g) Cho phép x6a log; Lap lich x6a log dinh ky dé t6i wu hoa hé thdng 14 tiéu chi diém cong.

h) Cho phép xem thoi gian hé théng chay tinh tir 1an khoi dong gan nhat;
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i) Cho phép gtri canh bao qua thu dién tir hodc tin nhén.

2.2.2. Quan tri tir xa

San pham EDR cho phép quan trj tir xa an toan dap tng cic yéu cau sau:

a) Sur dung giao thirc ¢6 ma hoa nhu TLS hodc tuong duong;

b) Tu dong ding xuét tai khoan va hity bo phién két ndi quan tri tir xa khi hét thoi gian duy tri
phién két noi.

2.2.3. Quan Iy x4c thwe va phan quyén

San pham EDR cho phép quan 1y ciu hinh tai khoan xac thuc va phan quyén ngudi dung dap
g cac yéu cau sau:

a) HO tro phuong thirc xac thuc béng tai khoan - mat khau, trong do, quan tri vién co thé thiét
1ap va thay ddi duoc do phtrc tap cia mat khau. Hé théng da duoce thiét 1ap trude, hoac cho phép
thiét 1ap do phuc tap cia mat khau dé dam bao an toan.

b) Hd tro phan nhom tai khoan tdi thiéu theo 02 nhém 13 quén tri vién va ngudi dung thuong
v6i nhitng quyén han cu thé dbi véi timg nhom quyén va timg nhom may tinh dé phan ving
quan ly.

2.2.4. Quan ly bao cao

San pham EDR cho phép quan 1y bao cdo théng qua giao dién d6 hoa dap tmg cac yéu cau sau:
a) Cho phép tao mdi, xem lai va x6a bdo céo da dugc tao;

b) Cho phép tao bao cdo mai theo cac mau bao cao di duge dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém thong tin, dir liéu log dé thém, loc, tinh chinh noi
dung cho béo céo;

d) Cho phép Iyra chon dinh dang tép tin bao cao xudt ra dap tng tdi thiéu 02 trong cac dinh dang
sau: WORD, EXCEL, PDF, HTML, XML, CSV.

d) Cho phép tai vé tép tin bao cao da duoc xuit ra.
2.2.5. Quan ly tap luat bao vé
San pham EDR cho phép quan 1y tap ludt bao vé bao gém céc thao tac sau:
a) Thém luat méi;
b) Tinh chinh luat;
¢) Tim kiém luat;
d) Xoa luat;
d) Kich hoat/v6 hi€u hoa luat;
e) Xuat tap luat ra tép tin;
g) Khoi phuc tap luat tur tép tin;
h) Cép nhat tap luat dugc phat hanh boi nha san XUét.
2.2.6. Cap nhat tap luat bdo vé
12



San pham EDR cho phép cap nhat tap luat bao vé dap tng cac yéu ciu sau:

a) Cho phép tu dong thong bao hoac tu dong tai vé ban cap nhat mdi cho quan tri vién;
b) Cho phép tai vé truc tuyén va ap dung thii cong ban cap nhat moi.

2.2.7. Quan ly tap trung cac may chi/may tram

San pham EDR cho phép quan Iy tip trung cic may chi/may tram thong qua giao dién dd hoa
dap Gmg cac yéu cau sau:

a) Cho phép quan 1y tip trung cic may chi/may tram trén t6i thiéu hai nén tang Window va
Linux.

b) Quan 1y thong tin trén may chi/méy tram bao gém céc thong tin sau:

i. Dia chi IP, MAC, Tén may, Hé diéu hanh, Phién ban cia hé diéu hanh;

ii. Trang thai két ndi dén may chi quan tri;

iii. Thong tin phan cimg (CPU, RAM, Disk Capcity/Free)

iv. Thong tin ban va trén may chiu/may tram;

v. Trang thai cap nhat thong tin tir may chi EDR,;

vi. Chinh sach duoc thiét 1ap va cac vi pham trén agent.

¢) C6 kha ning diéu khién agent tdi thiéu bao gdm cac chtic ning sau:

i. Cho phép phan tich, x6a, sira tép tin lay nhiém ma ddc trén may chi/may tram;

ii. Cho phép diéu khién thay ddi cac chinh sach phét hién, ngin chin ma doc trén cac agent;

iii. Cho phép sira gia tri thanh ghi dé ngan chan ma doc ty khoi dong trén may chi/may tram
sau khi kho1 dong lai.

2.2.8. Pong bd dir liéu véi cac hé thong khac

San pham EDR cho phép két ndi véi tdi thiéu mot trong cac loai hé thong sau dé dong bo dir
lidu:

a) Tich hop véi hé thong quan 1y va phan tich sy kién an toan thong tin (SIEM);

b) Hé théng Nén tang tri thirc mdi de doa an toan thong tin (TI);

¢) Tich hop hé thong phan tich ma doc ty dong.

2.2.9. Chia sé dir liéu

San pham EDR cho phép két ndi, chia sé dit liéu voi hé thdng k¥ thuat cia co quan chirc ning
¢6 thAm quyén theo hudng din tai Vin ban s6 2290/BTTTT- CATTT ngay 17/07/2018 cua Cuc
An toan thong tin.

2.3. Yéu cau vé kiém soat loi
2.3.1. Bdo v¢ cau hinh

Trong truong hgp EDR phai khoi dong lai do c6 16i phét sinh (ngoai trir 16i phan cting), EDR
dam bao cac loai cau hinh sau ma dang duoc ap dung phai duoc luu lai va khong bi thay d6i
trong lan khoi dong ké tiép:
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a) Cau hinh hé théng;

b) Céu hinh quan trj tir xa;

¢) Céu hinh tai khoan xéac thuc va phan quyén ngudi dung;
d) CAu hinh tap luat bao v¢.

2.3.2. Bio vé dir liéu log

Trong trudng hop EDR phai khoi dong lai do c6 16i phat sinh (ngoai trir 16i phan ctng), EDR
dam bao dir liéu log di duoc luu lai phai khong bi thay d6i trong 1an khoi dong ké tiép.

2.3.3. Pong b thoi gian hé thong

Trong truong hop EDR phai khoi dong lai do c¢6 161 phat sinh (ngoai trir 18i phan ctmg), EDR
dam bao thoi gian hé thong phai dugc dong bo tu dong dén thoi diém hién tai.

2.4. Yéu cau vé log

2.4.1. Log quan tri h¢ thong

a) San pham EDR cho phép ghi log quan tri hé thong vé cac loai su kién sau:

i. Pang nhap, dang xuét tai khoan;

ii. Xéc thyuc trude khi cho phép truy cip vao tai nguyén, str dung chtic ning cta hé thong;

iii. Ap dung, hoan tac su thay d6i trong ciu hinh hé théng, cau hinh quén tri tir xa, ciu hinh tai
khoan xéc thyrc va phan quyén nguoi ding, cau hinh tap ludt bao vé;

iv. Kich hoat 1énh khéi dong lai, tat hé théng;

v. Thay d6i tha cong thoi gian hé thong.

b) San pham EDR cho phép ghi log quan trj hé théng co cac trudng thong tin sau:
i. Thoi gian sinh log (bao gdm nam, thang, ngay, gio, phat va gidy);

i1. Dia chi IP hoac dinh danh ctia may chu/may tram;

iii. Pinh danh cta tac nhan (vi du: tai khoan ngudi dung, tén hé thong,...);

1v. Thong tin vé hanh vi thuc hién (vi du: dang nhap, dang xudt, thém, stra, 7 x0a, cap nhat,
hoan téc,...);

v. Két qua thyc hién hanh vi (thanh cong hodc thét bai);

vi. Ly do giai trinh d6i voi hanh vi that bai (vi du: khong tim thiy tai nguyén, khong du quyén
truy cap,...).

2.4.2. Log canh bao
San pham EDR cho phép ghi log canh bao dugc sinh ra khi thuc thi tap ludt bao vé.
2.4.3. Dinh dang log

San pham EDR cho phép chuan hoa log theo t6i thiéu 01 dinh dang di dugc dinh nghia trudce
dé truyén dit liéu log cho cac phan mém quan 1y, phan tich, diéu tra log.

2.4.4. Quan ly log
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San pham EDR cho phép quan 1y log dép tmg cac yéu cau sau:

a) Cho phép thiét 1ap va cdu hinh céc cai dit lién quan dén luu trit va hay bo log (vi du: ngudng
gi61 han dung lugng luu trir, khoang thoi gian luu tri,. . .);

b) Cho phép tim kiém log theo tir khoa trén tat ca cac trudng thong tin bao gom ca cac trudng
thong tin cap thip hon (néu co);

¢) Cho phép phan nhém log thanh cac nhom su kién theo cac ti€u chi khac nhau (vi du: muc do
quan trong, cac dang tin cong, cac ngudn log,...);

d) Cho phép truy xuat dir liéu tho cua log théng qua két qua tim kiém va canh béo;

d) Cho phép xuét dir lidu log ra dé phuc vu cho viée tich hop céac dit liéu nay vao SIEM hoic
giai phap khac vé quan 1y, phan tich, diéu tra log.

2.4.5. Luu trir log dwéi dang dir liéu tho

San pham EDR cho phép luu trit tit ca log dudi dang dir liéu tho bat ké c6 thé phan tich cl phép
dugc hay khong.

2.5. Yéu cau vé tai nguyén xir Iy

a) Agent cai trén may chi/may tram sir dung tai nguyén tdi da, dap Gmg yéu cau sau:
I. CPU < 20% ; ii. RAM < 500 MB,;

iii. Téc do truyén tai qua mang: Tdc d6 nhan < 2,7 KB/s, Toc do gui < 0,4 KB/s.

b) D6 phu phét hién tin cong: Di véi cac dang tin cong duge cong bd tir cac ngudn cong khai,
EDR béao dam do phu phat hién tdn cong dap tng trén 85% voi ty 1¢ canh bao dung >= 80%.

2.6. Yéu cau vé tinh kha dung ciia hé thong

San pham EDR hd trg phuong an trién khai dap ing cac yéu cau vé tinh kha dung sau:
a) Kénh két nbi giira agent va may chi quan 1y duoc ma héa va co co ché xac thyc;

b) Hb trg trién khai theo md hinh High Availability (HA) hoic Clustering;

¢) Hd tro co ché can bang tai (Load Balancing).

2.7. Yéu cau vé chirc niing phat hién va phan tng (dap tmg co ban theo quy dinh)
2.7.1. Phat hién su c6

San pham EDR c6 chirc ning phat hién su ¢d dép tng cac yéu cau sau:

a) Cho phép phat hién tan cong, ma doc dua theo thong tin dia chi IP, tén mién, gia tri bam va
theo hanh vi;

b) Cho phép nguoi dung chu dong thuc hién quét tai cac tép tin va thu muc kha nghi tai may
cua minh;

¢) Cho phép quan Iy canh bao; xem chi tiét thong tin canh bao; bd sung, lam giau thong tin canh
bao;

d) Cho phép diéu tra phan tng trén mot giao dién tip trung duy nhét.

2.7.2. Piéu tra va phan &ng su cb
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San pham EDR c6 chirc ning diéu tra va phan tng su ¢d dap tmg cac yéu cau sau:
a) Cho phép phan tich cac tién trinh dang chay tir xa trén may chi/mady tram;
b) Cho phép tim kiém log trén may chi/may tram;

¢) Cho phép thiét 1ap chinh sach chin cac tmg dung doc hai hoat dong trén may cha/may tram
bang cach dinh nghia dudng dan/gia tri bam;

d) Cho phép chin két ndi doc hai tir may chi/may tram bang cach diéu khién tuong lira hé diéu
hanh trén may chi/may tram hodc tudong Itra dugc tich hop trén EDR.

2.8. Céc yéu cau khac
2.8.1. Yéu cau vé diéu tra phan tich chuyén sau:

a) Thu thap dir liéu diéu tra chuy@n sau: Hb trg thu thap dit liéu phuc vu diéu tra chuyén sau
trén may chu, may tram. Céc loai dit liéu c6 thé thu thap bao gom téi thiéu: Agent Event,
Browser, Drivers, Event Log, File System, Network, Persistence, Process, System Information,
Task, Shell History, System Log

b) Thu thap bo thong tin diéu tra:

i. HG tro ty dong thu thap bo thong tin diéu tra (triage collection/package) 1a anh chup hé thong
quanh thoi diém dién ra canh béao.

ii. C6 thé tiy chinh dé thu thap nhiéu dir liéu hon phuc vu diéu tra, bao gom: User accounts,
Disk listing, Volume listing, Registry hive list, Prefetch entries, System restore point.

¢) Céc loai khai thac c6 thé phat hién: Cac loai khai thac c6 thé ngin chan tdi thiéu trén hé diéu
hanh Windows la: Return-oriented programming (ROP) attack, Reverse shell, Heap spray
attack, Structured Exception Handling Overflow Protection (SEHOP) corruption, Null page
exploit, Microsoft Office macro-based exploit, Access token privilege escalation detection

d) Giam sat, phat hién cac hanh vi nghi ngd dwa trén cac dau hiéu tan cong (Indicators): Hb trg
giam sét dya trén cac bo luat cac dau hiéu tan cong (Indicators) theo thoi gian thuc bao gom ca
hé diéu hanh Windows va Mac OSX, Linux dé phét hién cac hanh vi:

i. Truy cap tréi phép vao cac tai khoan

ii. Theo d&i chung ctr va cac tap tin thanh phan

iii. Hoat dong C&C (command and control)

iv. Ma doc da biét hodc chua biét

v. Dit liéu mang bét thuong

vi. Cac chuong trinh hop 1€ bi st dung boi cac muc dich doc hai
vii. Truy cap trai phép vao cac tap tin

e) Cho phép cau hinh thém cac dau hiéu bj tin cong: Cho phép tao thu cong thém céc dau hiéu

bi tin cdng (10C - Indicator of compromised) dé phat hién cac méi hiém hoa dac thu trong hé

thdng.

f) San tim cac mdi nguy: HJ tro trg tim kiém nhanh cac hanh vi nghi ngo va nhan dién va xac

dinh mirc d6 caia cac mdi nguy hai cho hang chuc nghin may tinh trong thoi gian tinh bang pht.
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g) Hé diéu hanh hoat dong: Ho tro cac hé diéu hanh: Windows, Windows Server, Linux,
Ubuntu, MacOS

2.8.2. Yéu cau vé phat hién méi nguy va chi dong phan @ng cu thé va nang cao

a) Thu thap théng tin, phan tich phat hién méi nguy lién tuc, quan trac va phat hién cac méi de
doa, cung cp ngit canh

b) Tro gitp diéu tra bang tri tué nhan tao: Tro gilp dan hudéng diéu tra sir dung sac manh cua
may hoc hoic tri tué nhan tao dé thu thap cac manh thdng tin, cac dong su kién, ...

¢) Dan hudng diéu tra: Str dung tri tué nhan tao (AI) dé dan hudng dang hoi dap, hién thi cac
thong tin phat hién chinh, tro giup diéu tra tap trung vao cac thdng tin quan trong, nhanh chéng

d) Cac thdng tin khi tim kiém thoi gian thyc: Tim kiém theo thai gian thuc tdi thiéu cac thong
tin sau: thdng tin vé céc tién trinh, file, két ndi mang, Registry cua Windows, thdng tin cua cac
may, théng tin ctia Browser, ..

e) Hanh dong tng phd: C6 sin céac cong cu/hanh dong cho phép thuc hién cac hanh dong khic
phuc, phan img nhanh nhu kill process, x06a file hoac cach ly may tinh.

f) Cac hanh dong phan ang: Cong cu phan &ng c6 san tdi thiéu gom: loai bo cay tién trinh, tién
trinh theo has, tén, duong dan, xoa file, x6a thu muc, x0a gia tri cua register, cach ly may tinh,
nging cach ly, Dump tién trinh ra file, thuc thi dang xuat, khai dong hozc shutdown hé théng

g) Céc thong tin khi tim kiém thoi gian thuc: Tim kiém theo thoi gian thyc téi thiéu cac thong
tin sau: théng tin vé cac tién trinh, file, két néi mang, Registry cua Windows, théng tin cia cac
may, théng tin ctia Browser, ..

2.8.4. Yéu cau vé quan ly tap trung
a) Tinh nang quan ly tap trung:
i. Xir ly thong tin lién lac vai Agent thu thap va luu trir dit liéu trong co so dit liéu

ii. Chtic nang quan ly, &p dung chinh sach theo cau triic quan ly caa doanh nghiép, theo sites,
don vi phong ban hoic theo cau tric cua active directory.

b) Hanh dong khic phuc nhanh: Ngudi quan tri c6 thé thuc hién cac hanh dong khic phuc, ¢ng
cliu ty dong theo cac diéu kién va hanh dong cau hinh san, hodc gan nhin cho may tinh dang
diéu tra dé 4p dung cac chinh sach that chit an ninh

¢) Giam sat hanh dong phan tng: Ghi lai lich sir cac hanh dong phan tng, ing phd cua céc can
bo van hanh

d) Thong ké hiéu qua hoat dong: Théng ké cac trudng hop phan tich, cac phat hién, thoi gian

lam viéc trén hé thong, diéu tra phan tich.

2.2.3 3. Yéu cau ky thuit caa thanh phan Diéu phéi, tw ddng hda va phan @ng an toan
thong tin (SOAR - Security Orchestration, Automation and Response).

3.1. Yéu ciu vé tai liéu

SOAR c6 tai liéu bao gdbm cac ndi dung sau:

a) Huéng dén trién khai va thiét l1ap céu hinh;
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b) Huéng dan sir dung va quan tri.

3.2. Yéu ciu vé quan trj hé thong

3.2.1. Quan ly van hanh

SOAR cho phép quan 1y van hanh dap tGng cac yéu cau sau:

a) Cho phép thiét 1ap, thay d6i, 4p dung va hoan tac sy thay ddi trong cAu hinh hé thong, cau
hinh quan trj tir xa, cau hinh tai khoan xé4c thuc va phan quyén ngudi dung, cdu hinh thu thap
canh béo, ciu hinh kich ban, cdu hinh thanh phén tich hop;

b) Cho phép thay ddi thoi gian hé théng;
¢) Cho phép thay doi thoi gian duy tri phién két ndi;

d) Cho phép thiét 1ap, thay d6i cac tham sb gidi han ddi véi két ndi quan tri tir xa (vi du: gidi
han dia chi IP, gi6i han s6 phién két n6i quan tri tir xa dong thoi,...);

d) Cho phép ding xuat tai khoan nguoi dung c6 phién két ndi con hiéu luc;

e) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;

g) Cho phép xo6a log;

h) Cho phép xem thoi gian hé thong chay tinh tir 1an khéi dong gan nhat.

3.2.2. Quan trj tir xa

SOAR cho phép quan tri tir xa an toan d4p (g cic yéu cau sau:

a) St dung giao thirc c6 ma hoéa nhu TLS hodc twong duong;

b) Tu dong ding xuét tai khoan va hity bo phién két ndi quan tri tir xa khi hét thoi gian duy tri
phién két noi.

3.2.3. Quan Iy xéc thwe va phan quyén

SOAR cho phép quan 1y cdu hinh tai khoan xéac thuc va phan quyén ngudi dung dap tng cac
yéu cau sau:

a) HO tro phuong thie x4c thyuc bang tai khoan - mat khau;

b) Hd tro phan nhom tai khoan tdi thiéu theo 02 nhém 13 quén tri vién va ngudi dung thudong
v6i nhitng quyén han cu thé ddi véi timg nhom.

3.2.4. Quan ly bao cao

SOAR cho phép quén 1y béo cao thong qua giao dién d6 hoa dap tng cac yéu cau sau:
a) Cho phép tao mdi, xem lai va x6a bao cdo da duoc tao;

b) Cho phép tao bao cdo mdéi theo cadc mau bao cao da duge dinh nghia trudc;

¢) Cho phép 4p dung cac quy tic tim kiém canh bao, su kién dé thém, loc, tinh chinh ndi dung
cho bao céo;

d) Cho phép Iyra chon dinh dang tép tin bao cao xudt ra dap tmg tdi thiéu 02 trong cac dinh dang
sau: WORD, EXCEL, PDF, HTML, XML.

d) Cho phép tai vé tép tin bao cdo dd duoc xuit ra;
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e) Cho phép dit lich giri bao cao dinh ky t6i email dugc cdu hinh;

g) Cho phép tao bao céo hiéu ning hoat dong cia SOAR thong qua tdi thiéu 02 thong sb sau:
thoi gian trung binh dé x4c nhan mét su c¢b an toan thong tin, thoi gian trung binh dé xtr Iy mot
su ¢b an toan thong tin ké tir lic x4c nhén;

h) Cho phép tao bdo cao hi€u qua cong viéc cua tung nguoi tham gia xu 1y canh bao thong qua
t61 thiéu 02 thong sd sau: s6 luvong canh bao duoc xir Iy trén mdi nguoi, sé lwong canh bao dugc
xur ly dung han trén mdi ngudi.

3.3. Yéu cau vé kiém soat loi
3.3.1. Bio vé€ cau hinh

Trong truong hop SOAR phai khoi dong lai do ¢6 18i phat sinh (ngoai trir 16i phan cting), SOAR
dam bao cac loai cAu hinh sau ma dang dwoc ap dung phai duoc luu lai va khong bi thay dbi
trong lan khoi dong ké tiép:

a) Cau hinh h¢ thong;

b) Cau hinh quan tri tir xa;

¢) Cau hinh tai khoan xac thyc va phan quyén ngudi ding;

d) Cau hinh thu thap canh bao;

d) Cau hinh kich ban;

e) Cau hinh thanh phan tich hop.

3.3.2. Bio vé dir liéu log, canh bao, tinh hudng va biang chig

Trong truong hop SOAR phai khéi dong lai do c6 18i phét sinh (ngoai trir 16i phan cimg), SOAR
dam bao dit liéu log, canh bao, tinh hudng va bang ching da dugc lIuu lai phai khong bi thay
d6i trong 1an khoi dong ké tiép.

3.3.3. Pong bd thoi gian hé thong

Trong truong hop SOAR phai khéi dong lai do c6 18i phét sinh (ngoai trir 16i phan cimg), SOAR
dam bao thoi gian hé théng phai duoc dong bd tu dong dén thoi diém hién tai.

3.4. Yéu cau vé log

3.4.1. Log quan tri h¢ thong

a) SOAR cho phép ghi log quan tri hé thong vé cac loai su kién sau:

i) Pang nhap, dang xuét tai khoan;

ii) Xac thuc trude khi cho phép truy cap vao tai nguyén, st dung chirc ning ctia hé thong;

iii) Ap dung, hoan tac sy thay doi trong cdu hinh hé thdng, cAu hinh quan tri tir xa, cau hinh tai
khoan xac thuc va phan quyén nguoi dung, cu hinh thu thap canh bao, cdu hinh kich ban;

iv) Kich hoat 1énh khoi dong lai, tat hé thong;
v) Thay doi thil cong thoi gian hé théng;
b) SOAR cho phép ghi log quan trji hé théng bao gdm cac truong thong tin sau:

i) Thoi gian sinh log (bao gdm nam, thang, ngay, gid, phit va gidy);
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i1) Dia chi IP hoac dinh danh ctia may tram;
iii) Binh danh cua tac nhan (vi du: tai khoan ngudi dung, tén hé théng,...);

iv) Thong tin v& hanh vi thuc hién (vi du: dang nhap, dang xuét, thém, sira, x0a, cap nhat, hoan
tac,...);

v) Két qua thuc hién hanh vi (thanh cong hodc that bai);

vi) Ly do giai trinh d6i v&i hanh vi that bai (vi du: khong tim thiy tai nguyén, khong du quyén
truy cap,...).

3.4.2. Dinh dang log

SOAR cho phép chudn hoa log theo téi thiéu 01 dinh dang d3 dugc dinh nghia trude dé truyén
dir liéu log cho cac phan mém quan 1y, phén tich, diéu tra log.

3.4.3. Quan ly log
SOAR cho phép quan 1y log dap ting cic yéu cau sau:

a) Cho phép thiét 1ap va ciu hinh céc cai dat lién quan dén luu trit va hay bo log (vi du: ngudng
€161 han dung lugng luu trit, khoang thoi gian luu tri,. . .).

b) Cho phép tim kiém log theo tir khoa trén tat ca cac trudng thong tin bao gém ca cac trudng
thong tin cap thip hon (néu cb);

¢) Cho phép xuit dir lidu log ra dé phuc vu cho viéc tich hop cac dir liéu nay vao SIEM hoic
giai phap khac vé quan 1y, phan tich, diéu tra log.

3.5. Yéu cau vé hiéu niang xir ly

SOAR dugc trién khai thoa man c4u hinh t6i thiéu theo huéng dan cai dat va thiét 1ap cu hinh
ctia nha san xuat phai dam bao dap Gmg cac yéu cau sau:

3.5.1. P tré thoi gian phan hdi cac yéu ciu truy van dir liéu

SOAR dam bao rang do tré thoi gian tim kiém log, canh bao va tinh huéng véi d6 phirc tap bat
ky, co phan hoi trong khoang thoi gian tdi da 1a 01 phut.

3.5.2. Thu thip dong thoi nhiéu canh bao

SOAR cho phép thu thap, xtr 1y va luu trit dit liéu dong thoi 100 canh bao trong khoang thoi
gian la 01 phat.

3.6. Yéu cau vé chirc ning diéu phoi xir Iy va giam sat
3.6.1. Piéu phéi xir Iy canh bsio
SOAR cho phép diéu phéi xir Iy canh bao dap tng cc yéu cau sau:

a) Cho phép thiét 1ap cau hinh thu thap canh bao tir cac giai phap an toan thong tin, cong nghé
thong tin khac (ban dau cac canh bao dugc gan trang thai 1a méi);

b) Cho phép tim kiém canh bao theo tir khoa trén tit ca cac truong thong tin cta canh bao bao
gdm ca cac truong thong tin cap thip hon (néu co);

¢) Cho phép luu trir va phan nhom canh béo theo cac ti€u chi khac nhau (vi du: mtrc 4o quan
trong cua canh bao, ngudn gui canh bao,...);
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d) Cho phép thuc hién xtr 1y canh bao, trong d6 bao gém tdi thiéu cac thao tac xur 1y sau: cap
nhat trang thai xu ly, cap nhat béng chung thu thap duoc, cap nhat két qua xtu 1y;

d) Cho phép cap nhat trang thai xir Iy canh béo, trong d6 bao gom ti thiéu cac gia tri trang thai
xu 1y sau: moi, dang xu 1y, da xu ly;

e) Cho phép cap nhat két qua xur Iy canh bao, trong d6 bao goém tdi thiéu cac gia tri két qua xur
1y sau: canh bao that, canh bao gia;

g) Cho phép cap nhat bang chimg thu thap duoc, trong dé bao gdm tdi thiéu cac thao tac sau:
tai 1én tép tin bang chimg, nhap noi dung text;

h) Cho phép xem lai lich sir xr Iy canh bao, trong d6 bao gdm tdi thiéu cac truong thong tin
sau: thoi diém thuc hién, nguoi thuc hién, ndi dung thuc hién;

i) Cho phép thiét 1ap thoi han xir Iy canh bao;

k) Cho phép xac dinh thoi gian xt 1y canh bdo ¢6 bi qué han hay khong;
1) Cho phép &p dung thuc hién mdt kich ban véi canh bao.

3.6.2. Piéu phdi xir Iy tinh huéng

SOAR cho phép diéu phdi xir 1y tinh hudng dap tng cac yéu cau sau:

a) Cho phép tao mot tinh hudng bang viéc nhém mot hodc nhiéu canh bao thanh tinh huéng dé
(ban dau cac tinh huéng dugc gan trang thai 1a mo);

b) Cho phép tim kiém tinh hudng theo tir khoa trén tat ca cac truong thong tin cia tinh huéng
bao gdm ca cac trudng thong tin cap thap hon (néu co);

¢) Cho phép luu trit va phan nhom tinh hudng theo céc tiéu chi khac nhau (vi du: mirc do quan
trong cua tinh huéng, ngudn tao tinh hudng,...);

d) Cho phép thuc hién xir 1y tinh hudng, trong d6 bao gom tbi thiéu cac thao tac xir 1y sau: cap
nhat trang thai xir 1y, cap nhat két qua xtr 1y;

d) Cho phép cap nhat trang thai xir 1y tinh hudng, trong d6 bao gdm tdi thiéu cac gi trj trang
thai x1r 1y sau: mo, dong;

e) Cho phép cap nhat két qua xur 1y tinh hudng, trong d6 bao gdom tbi thiéu cac gia tri két qua
xur 1y sau: phat hién ding, phat hién sai;

g) Cho phép xem lai lich sir xtr Iy tinh hudng, trong d6 bao gom t6i thiéu cac trudong thong tin
sau: thoi diém thyc hién, ngudi thuc hién, ndi dung thyc hién;

h) Cho phép thiét 1ap thoi han xir 1y tinh hudng;

i) Cho phép xac dinh thoi gian xir Iy tinh hudng c¢6 bi qué han hay khong;

k) Cho phép ap dung thuc hién mot kich ban véi tinh huéng;

1) Cho phép gan mét hodc nhiéu nguoi xtr Iy cho tinh hudng.

3.6.3. Giam sat va phén tich sy c¢6 an toan thong tin

SOAR cho phép giam sat va phan tich sur c6 an toan thong tin thong qua giao dién do hoa dap

ung cac yéu cau sau:
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a) Cho phép hién thi thong tin truc quan thé hién méi lién két giita cac ddi twong lién quan trong
su ¢ bang duong di va kém thong tin cua lién két (néu c6), trong d6 bao gdm tdi thiéu cac ddi
tuong sau: dia chi IP, dia chi email, tén mién;

b) Cho phép xem dong thoi gian cua cac su kién trong su cd, trong d6 bao gém tdi thiéu cac
truong thong tin sau: thoi diém xuét hién, ndi dung, cac ddi twong cé lién quan (néu cb), cac
bang chtng thu thap duoc (néu co);

3.7. Yéu cau vé chirc ning tich hop va tu dong héa
3.7.1. Quan Iy thanh phén tich hop

SOAR cho phép quan 1y cdu hinh thanh phan tich hop théng qua giao dién d6 hoa dap tmg cac
yéu ciu sau:

a) Cho phép tao moi, xem lai, cdp nhat va x6a thanh phﬁn tich hop da dugc tao;

b) Cho phép phét trién thanh phan tich hop thong qua t6i thiéu 01 ngon ngir 1ap trinh dang thong
dich (vi du: Python, Javascript,...).

3.7.2. H§ tro tich hop nhiéu nén tang khac nhau
SOAR cho phép két ndi va twong tac voi cac nén tang khac nhau, trong dé tdi thiéu bao gdom:

a) Security Information and Event Management (SIEM) - Quan 1y va phan tich sy kién an toan
thong tin;

b) Threat Intelligence Platform (TIP) - Nén tang tri thirc mdi de doa an toan thong tin;

¢) Endpoint Security - Pam bao an toan thong tin cho thiét bi dau cubi (vi du: Endpoint
Detection and Response (EDR) - Phat hién va tmg phé cac méi de doa an toan thong tin tai thiét
bi dau cudi; Endpoint Protection Platform (EPP) - Nén tang bao vé thiét bi dau cudi;...);

d) Network Security - Pam bao an toan thong tin mang (vi du: Network-based Intrusion
Prevention System (NIPS) - Phong, chéng xam nhap 16p mang; Web Application Firewall
(WAF) - Tuong ltra tng dung web;...);

d) Malware Analysis - Phan tich ma doc;
e) Ticketing System - Quan Iy cac yéu cau can giai quyét;
g) ldentity and Access Management (IAM) - Quan ly dinh danh va truy cap.
3.7.3. Hd tro tich hop nhiéu API
SOAR cho phép thiét 1ap cau hinh mot hodc nhiéu API trén cac thanh phan tich hop dé tng
dung nhiéu nhat c6 thé cac chirc ning, tinh ning ma nén tang tich hop cung cap.
3.7.4. H§ tro tich hop API theo hai chiéu
SOAR cho phép thiét 1ap cdu hinh API trén cac thanh phan tich hop dé twong tac hai chiéu véi
cac nén tang tich hop:
a) Cho phép truy van dir liéu tir nén tang tich hop dé 1am giau thong tin cho céc dir liéu duoc
xu ly va luu trir trén SOAR;
b) Cho phép thuc thi 1énh tac dong dén nén tang tich hop dé thuc hién viéc tmg pho su kién, cd
an toan thong tin.
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3.7.5. Quan Iy kich bin

SOAR cho phép quan Iy ciu hinh kich ban thong qua giao dién dd hoa dap tng cac yéu cau
Sau:

a) Cho phép tao mdi, xem lai, cap nhat va xo6a kich ban da duoc tao;

b) Cho phép xay dung kich ban véi tdi thiéu cac thanh phan sau: khoi thuc thi, duong di giira
cac khoi, diéu kién ré nhanh;

¢) Cho phép xay dung kich ban théng qua tdi thiéu cac thao tac sau dé trong tac véi loai thanh
phan trén: tao moi, xem lai, cdp nhat, xda;

d) Cho phép xuét mot kich ban ra tép tin va tai vé tép tin da Xuét;

d) Cho phép tai 1én t€p tin chira mdt kich ban va nhép kich ban tir t&p tin do;

e) Cho phép dua mot kich ban da duoc xay dung trude d6 vao mat kich ban.

3.7.6. Hj trg thue hién kich ban ti dong

SOAR cho phép thuc hién kich ban ty dong dap tng cac yéu cau sau:

a) Cho phép cau hinh kich ban dya theo cac diéu kién, quy tic tim kiém canh bao, tinh hudng
dé thuc hién tat ca cac bude trong kich ban ma khong can con ngudi tuong tac;

b) Cho phép thiét 1ap thoi han thyc hién kich ban;

¢) Cho phép xac dinh thoi gian thuc hién kich ban c6 bi qua han hay khong;

d) Cho phép xem lai lich sir thyc hién cta timg budc trong kich ban, trong d6 bao gdom tdi thiéu
cac truong thong tin sau: tap dir liéu dau vao, tap dit liéu dau ra, thoi diém bat dau thyuc hién,
thoi diém két thac thuc hién, trang thai thyc hién (thanh cong hodc thét bai).

3.7.7. H tro thuwe hién kich ban ban tu dong

SOAR cho phép thuc hién kich ban ban ty dong dap tmg cac yéu cau sau:

a) Cho phép thuc hién kich ban dya vao dir li¢u nguoi dung dua vao, thong qua mot hodac mot
sb cac thao tac sau: nhap gia tri (sé hodc chudi ky tu), chon mot hodc mot sb trong cac gia tri
c6 sén, tai 18n tép tin, thiét 1ap thoi diém bét dau tu dong thuc hién, thiét 1ap thoi han thyc hién;
b) Cho phép thiét 1ap thoi han thyc hién kich ban;

¢) Cho phép xac dinh thoi gian thuc hién kich ban va tung budce trong kich ban c6 bi qué han
hay khong;

d) Cho phép xem lai lich sir thuc hién cia tirng budc trong kich ban, trong d6 bao gdom tdi thiéu
cac truong thong tin sau: tap dir liéu dau vao, tap dit liéu dau ra, thoi diém bat dau thuc hién,
thoi diém két thuc thyc hién, trang thai thuc hién (thanh cong hodc that bai), tai khoan ngudi
dung co tuong tac;

d) Cho phép sir dung két qua thuc hién cta bude trude d6 1am dir liéu dau vao cho budc tiép
theo trong kich ban;

¢) Cho phép gan mot hodc nhiéu ngudi twong tac cho nhimg budc trong kich ban can con nguoi
tuong tac.
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2.2.4 4.Yéu cau ky thuat cia thanh phan San pham tri thicc méi de doa an toan thong
tin (T1 - Threat Intelligence).

4.1. Yéu ciu veé tai liéu

TI ¢6 tai lidu bao gdm cac ndi dung sau:

a) Hudng dan trién khai va thiét 1p cAu hinh;

b) Huéng dan sir dung va quan tri.

4.2. Yéu ciu vé quan tri hé thong

4.2.1. Quan ly van hanh

TI cho phép quan 1y van hanh dap g cac yéu cau sau:

a) Cho phép thiét 1ap, thay d6i, 4p dung va hoan tic sy thay ddi trong cdu hinh hé thdng, cau
hinh quan tr1 tir xa, cAu hinh tai khoan xéc thuc va phan quyén nguoi dung;

b) Cho phép ciu hinh thoi gian hé thong;
¢) Cho phép ciu hinh thoi gian duy tri phién két ndi;

d) Cho phép thiét 1ap, thay d6i cac tham s6 gidi han ddi véi két ndi quan tri tir xa (vi du: gidi
han dia chi IP, gi6i han sb phién két ndi quan tri tir xa déng thoi,...);

d) Cho phép dang xuat tai khoan nguoi dung c6 phién két ndi con hiéu luc;

e) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;

g) Cho phép xo0a log;

h) Cho phép xem thoi gian hé thong chay tinh tir 1an khoi dong gan nhét.

4.2.2. Quan tri tir xa

T cho phép quan tri tir xa an toan dép mg cac yéu cau sau:

a) Su dung giao thirc c6 ma hoéa nhu TLS hoac tuong duong;

b) Ty dong dang xuat tai khoan va hily b phién két ndi quan tri tir xa khi hét thoi gian duy tri
phién két noi.

4.2.3. Quan Iy xdc thye va phan quyén

TI cho phép quéan 1y cdu hinh tai khoan xac thyc va phan quyén nguoi dung dap (mg cac yéu
cau sau:

a) HO tro phuong thirc xac thuc béng tai khoan - mat khau, trong do, quan tri vién co thé thiét
1ap va thay ddi duge do phtrc tap cua mat Kkhéu;

b) HS tro phan nhom tai khoan téi thiéu theo 02 nhém 1a quan tri vién va nguoi dung thuong
v6i nhitng quyén han cu thé d6i véi timg nhom.

4.2.4. Quan ly bao cao
TI cho phép quan 1y béo céo thong qua giao dién do hoa dap tmg cac yéu cau sau:

a) Cho phép tao mdi, xem lai va x6a bdo céo da dugc tao;
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b) Cho phép tao bao cao mdi theo cidc mau bao cao da dugc dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém thong tin, dir liéu log dé thém, loc, tinh chinh noi
dung cho béo céo;

d) Cho phép Iyra chon dinh dang tép tin bao cdo xudt ra dap tmg tdi thiéu 02 trong cac dinh dang
sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin béo cao da duoc xuit ra.

4.2.5. Chia sé dir liéu

a) TI cho phép két ndi voi cac loai hé thdng sau dé chia sé dit lidu:
i) Céc giai phap va nén tang khac loai (tdi thiéu 12 SIEM);

ii) Hé thong TI khac dugc phat trién boi chinh nha san xuét.

b) TI cho phép chia sé¢ dit liéu log thong tin mébi de doa theo tdi thiéu 01 trong cac cach thic
Sau:

i) Chuan qubc té STIX/TAXII;
ii) Puong dan URL (API).
4.3. Yéu ciu vé kiém soat 16i
4.3.1. Bao vé cdu hinh

Trong trudng hop TIP phai khoi dong lai do c6 18i phét sinh (ngoai trir 18i phan ctmg), TIP dam
bao cac loai cau hinh sau ma dang dugc ap dung phai dugc luu lai va khong bi thay doi trong
1an khoi dong ké tiép:

a) Cau hinh hé théng;

b) Cau hinh quan trj tir xa;

¢) Cau hinh tai khoan xac thuc va phan quyén ngudi dung.
4.3.2. Bao vé dir liéu log

Trong truong hop TI phai khoi dong lai do ¢6 18i phat sinh (ngoai trir 15i phan cimg), TI dam
bao dit liéu log da duoc luu lai phai khong bi thay ddi trong 1an khoi dong ké tiép.

4.3.3. Pong b thoi gian h¢ thong

Trong trudng hop TI phai khoi dong lai do c6 16i phat sinh (ngoai trir 16i phan ctng), TIP dam
bao thoi gian hé thong phai dugce dong bo tuw dong dén thoi diém hién tai.

4.4. Yéu cau vé log

4.4.1. Log quan tri h¢ thong

a) TI cho phép ghi log quén tri hé thng vé cac loai sy kién sau:

i) Pang nhap, dang xuét tai khoan;

ii) Xac thuc trude khi cho phép truy cap vao tai nguyén, st dung chirc ning ctia hé thong;

iii) Ap dung, hoan tac sy thay doi trong cdu hinh hé thong, cAu hinh quan tri tir xa, cau hinh tai
khodn xé4c thyuc va phan quyén nguoi ding;
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iv) Kich hoat 1énh khoi dong lai, tat hé thong;

v) Thay ddi thii cong thoi gian hé thong.

b) TI cho phép ghi log quan tri hé thdng cé cac trudng thong tin sau:

i) Thoi gian sinh log (bao gdm nam, thang, ngay, gid, phit va gidy);

i1) Dia chi IP hoac dinh danh ctia may tram;

iii) Binh danh cta tac nhan (vi du: tai khoan ngudi dung, tén hé thong,...);

iv) Thong tin v& hanh vi thuc hién (vi du: dang nhap, dang xuét, thém, sira, x0a, cap nhat, hoan
tac,...);

v) Két qua thuc hién hanh vi (thanh céng hoic thét bai);

vi) Ly do giai trinh d6i v&i hanh vi that bai (vi du: khong tim thay tai nguyén, khong du quyén
truy cap,...).

4.4.2. Log thong tin moi de doa

a) TI cho phép thu thap va luu trit log théng tin méi de doa tir phia nha cung cép san pham TI.
b) TI cho phép thu thap va luu trit log thong tin mdi de doa c6 cac loai thong tin sau:

i) M6 ta tong quan méi de doa;

ii) Mtrc d9 nguy hiém ciia mdi de doa (severity level);

iii) Mtrc d6 tin cay vé dir liéu ciia mbi de doa (confidence level);

iv) Cac phan nhom dugc gan cho mbi de doa;

v) Céc thudc tinh mé ta chi tiét mdi de doa.

b) TI cho phép thu thap log thong tin mdi de doa qua hai cach thirc thi cong va tu dong.
4.4.3. Log canh bao

TI cho phép ghi log canh bao dugc sinh ra boi viée thuc thi cac thiét 1ap canh bao mdi de doa.
4.4.4. Dinh dang log

TI cho phép chuan hoéa log theo tdi thiéu 01 dinh dang da dugc dinh nghia trudc dé truyén dir
liéu log cho cac phan mém quan 1y, phén tich, diéu tra log.

4.4.5. Quan ly log
TI cho phép quan 1y log dap tng cac yéu cau sau:

a) Cho phép thiét 1ap va ciu hinh céc cai dat lién quan dén luu trit va hay bo log (vi du: ngudng
gi61 han dung lugng luu trit, khoang thoi gian luu trit,...);

b) Cho phép tim kiém log theo tir khoa trén tat ca cac trudng thong tin bao gom ca cac trudng
thong tin cap thap hon (néu co);

¢) Cho phép tim kiém log thong tin méi de doa theo thoi gian, gid tri bam ctua ma doc va phan
nhom;

d) Cho phép truy xuat log thong tin mdi de doa thong qua canh béo;
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d) Cho phép xuit dit liéu log ra dé phuc vu cho viéc tich hop cac dit liéu nay vao TIP khac hoic
giai phap khéac vé quan 1y, phan tich, diéu tra log.

4.4.6. Phan nh6m log thong tin moi de doa

TI cho phép phén loai va gin nhan tén phan nhom cho log thong tin mdi de doa theo cac phan
nhém sau phuc vu cho muc dich tim kiém:

a) DPiém yéu, 16 héng an toan thong tin da dugc cong bé;
b) Ho ma ddc;

¢) K§ thuat tin cong;

d) Chién dich tén cong;

d) Muc dich tAn cong;

e) Loai ddi tugng, t6 chirc bi tin cong;

g) Pdi tugng, t6 chirc thuc hién tan cong;

h) Tén mién, dia chi IP ctia khach hang c6 két noi dén co sé ha tang cua doi tugng, to chirc thuc
hién tan cong;

i) Piém yéu, 16 hong an toan thong tin ddi v6i hé thong cuia khach hang.
4.5. Yéu cau vé hi¢u ning xir ly

TI duogc trién khai thoa man cau hinh toi thiéu theo hudéng dan cai dat va thiet 1ap cau hinh cua
nha san xuat phai ddm bao dap ing cac yéu cau sau:

a) TI dam bao rang d6 tré thoi gian tim kiém log v&i do phuc tap bat ky, c6 phan hoi trong
khoang thoi gian tdi da 1a 02 phut;

b) Dir liéu tri thirc cac méi de doa ciia TI ¢6 téi thiéu 100.000 ban ghi.
4.6. Yéu cau vé chirc ning tw bao vé
4.6.1. Phat hién va ngin chiin tin cong hé thong

TI ¢6 kha nang ty bao vé, ngan chan cac dang tan cong pho bién sau vao giao dién ra bén ngoai
cua h¢ thong, bao gom t61 thi€u cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
4.6.2. Cap nhit ban va hé thong

TI ¢6 chirc ning cho phép cap nhat ban va dé xir 1y cac diém yéu, 16 hong bao mat.
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4.7. Yéu ciu vé chirc ning thdng ké xu hwéng va canh bio méi de doa
4.7.1. Thong ké xu hwéng méi de doa trén thé giéi

TI ¢6 chirc ning cho phép thdng ké cac mdi de doa trén thé gidi thong qua giao dién d6 hoa dap
g cac yéu cau sau:

a) Cho phép thdng ké xu hudng méi de doa dudi dang biéu do;

b) Cho phép tim kiém dit liéu xu hudng mdi de doa theo thoi gian (t6i thiéu theo 04 murc: ndm,
quy, thang, ngay).

4.7.2. Quan ly thiét 1ap canh bao

TI ¢6 chirc ning cho phép quan 1y thiét 14p canh bao mdi de doa dén nguoi dung dap umg cac
yéu ciu sau:

a) Cho phép nhan canh bao theo cac phan nhém dugc mé ta ¢ 4.6;
b) Cho phép thiét 1ap thoi gian nhan canh bao;
¢) Cho phép tai ndi dung canh bao dudi dang tap tin;
d) Cho phép hién thi ndi dung canh bao trén giao dién d6 hoa vé quan 1y canh béo;
d) Cho phép nhén canh bao qua phuong thtrc giri thu dién tir hodc tin nhan SMS.
2.3 1. Yéu cau ky thuat phan cirng
Nha thau can dé xuét phuong an, cu hinh phan cimg va ha ting phu hop dé dam bao trién

khai, van hanh 6n dinh cac hé théng SIEM, SOAR, EDR...theo céc yéu cau sau:

2.3.1 1. May cha vat ly trién khai

Nha thau d& xuat may chu vat 1y voi cau hinh di manh dé trién khai cac may ao (VM)
phuc vu cac thanh phan h¢ thong SOC (theo mé hinh giai phap ctia nha thau) nhu: SIEM (phan
tich va Iuu trit log), EDR Server, Forwarder/Collector (néu co) v.v...

Céc may chii phai hd trg nén tang a0 hoa (VMware ESXi, Hyper-V...) theo thiét ké trién
khai ctia nha thau.

Bao gom day du ban quyén phan mém can thiét dé van hanh nhu:
- H¢ diéu hanh may chu (n€u can).

- Ban quyén 4o héa (néu ap dung).

Céc license quan tri hodc gidm sat phan cing (néu co).
2.3.2 2. Thiét bi va phu kién phu tro.

Nha thau c6 tranh nhiém khao sat hé thong, 1ap danh muc va cung cap ddy du céc thiét
bi, phu kién can thiét ¢& dam bao kha nang trién khai, két nbi va giam sat hé thong, bao gdm:

- Module quang/RJ45 tdc d6 xtr 1y t6i thiéu 10Gb tuong thich v&i switch hién hitu cta
PVPOWER (switch EXTREME X590).

- Céap quang/cap mang phuc vu két ndi véi switch hodc thiét bi giam sat.
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2.3.3

2.34

2.3.5

2.3.6

Thiét bi phuc vu sao chép luu lugng mang (Network TAP hoac thiét bi tach luu luong)
trong trudng hop switch, may chu khong hd trg port mirroring, logging.

Céc thiét bi phu tro khac néu can thiét ¢& dam bao hé thong hoat dong day du theo thiét
ké (ngudn du phong, rail kit, shelf...)
3. Kha nang dap wng hi¢u ning xi ly.

Ha tang dé xut phai dt ning luc xr 1y pht hop véi quy mé hé thdng, dam bao kha ning
thu thap, xt 1y, luu trir va phan tich log/su kién an toan thong tin tir toan bo hé théng
CNTT theo yéu cu dau bai.

4. Pam bio d tin cay va sin sang hoat dong.

Ha téng phai hd trg cac co ché bao vé murc hé théng, dam bao tinh lién tuc dich vu va
giam thiéu thoi gian gian doan.

Ut tién thiét ké giai phap co tinh sin sang cao (High Availability) va kha niang khoi
phuc khi xay ra su cd.

5. Kha nang tich hgp, twong thich, mé réng.

Phan ctng va kién trac trién khai phai dam bao kha nang tich hop t6t voi cac giai phap
bao mat hién ¢ va cac nén tang CNTT khac nhau cta don vi. May cha va thiét bi phu
tro phai dam bao kha niang mé rong tai nguyén (CPU, RAM, 6 cung, cong mang...)
trong twong lai khi khdi lugng log va event tang 1én;

H5 tro trién khai linh hoat: c6 thé trién khai trén nén tang vat 1y, 4o héa hoidc container
tiy theo diéu kién ha tang hién hiru.
Pam bao tuong thich véi cac thiét bi mang, giai phap bao mat va hé thong hién c6 cua

PV Power.

6. An toan va bao mat.

Dép tmg cac yéu cau bao mat vat 1y va bao mat truy cap doi v6i thiét bi ha tang.

C6 kha nang phan ving bao mat, kiém soat truy cép, va theo ddi nhat ky hoat dong cta
céc thanh phan phan cimg.

Cach ly cac thanh phan trién khai khoi cac mang san xuat hodc mang ngoai (Internet)
tai PV Power bang cac bién phap nhu VLAN, Firewall, DMZ...

Truy cap tir bén ngoai vao mang PV Power phai str dung két ndi an toan (VPN, kénh
truyén riéng...).

Tat ca cac may chu, thiét bi luu trir log (SIEM), thiét bi thu thap log (Collector, Agent)
va cac cong cu phan tich phai dugc cap nhat ban va dinh ky.

Cac may chu cai cua hé¢ thong Soc phai dugc cai dat phan mém chong ma doc va duoc
kiém soat quyén truy cap.

Tat ca cac dang nhap vao hé théng phai dugc ghi lai va giam sat.
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2.4

Str dung m6 hinh quyén tbi thiéu can thiét d6i voi cac tai khoan quan tri cta cac thanh
phan hé théng. Khong dé mot ngudi c6 toan quyén kiém soat toan bd hé thng.

Dit liéu log, event..phai dugc ma hoa khi luu trit va truyén tai.
Nhén vién van hanh SOC phai dugc kiém tra 1y lich va cam két bao mat.

C6 quy trinh 13 rang cho dich vu giam sat, xtr 1y su cb, ing ctru khan cap va phuc hoi
sau tin cong.

Pinh ky kiém tra, ra soat va cap nhat chinh sach bao mat SOC.

I1. Yéu cau k¥ thuat dich vu trién khai ban dau

Pon vi cung cép dich vu can thyuc hién dﬁy du cac bude trién khai hé théng Trung tam

Diéu hanh An toan thong tin (SOC) ban dau theo trinh ty dudi day. Timg budce phai dam bao

dap tng yéu cau k¥ thuat, tinh kha thi, an toan va hi¢u qua trong thuc té van hanh tai PV Power.

24.1

1. Khao sat hé théng hién hiru.

Nha thau phai tién hanh khao sat toan bo hé théng CNTT hién hitu ciia PV Power dé:

2.4.2

bénh gia hién trang ha tﬁng mang, may chu, hé théng bao mat, ung dung.
Xac dinh pham vi can giam sat an toan thong tin (log source, su kién, thiét bi...).
Kiém tra kha nang tich hop va guri log tir hé théng hién hiru dén hé théng SOC.

Théng nhét céac rang budc ky thuat va chinh sach ndi bd (néu o).

2. P& xuat phwrong 4n trién khai.

Can ctr trén két qua khao sat, nha thau thyc hién:

Dé xuét giai phap trién khai hé thong SOC phti hop v6i quy md, md hinh van hanh va
yéu cau bao mat cia PV Power.

Thiét ké kién trtc téng thé bao gém cac thanh phén SIEM, SOAR, EDR, TI...

Xéc dinh phuong 4n thu thap log phu hop: truc tiép, qua agent, qua thiét bi tach luu
lugng mang (network TAP)...

bé¢ xuat danh muc phan ctrng, phan mém, ban quyén va ha tang can cung cap.

Yeéu cau: Phuong an phai dam bao kha nang mé rong, tinh san sang cao va tinh twong thich

v6i hé théng hién hiru.

2.4.3

3. Lip dit, cau hinh hé théng (phan cieng, phan mém lién quan).

a.Phan ctng.

Nha thau thue hién:

Lap dit may cha vat 1y, thiét bi mang va cac thiét bi phu trog.

Trién khai nén tang 40 hoa (vCenter, KVM, Hyper-V...) dé cai dit cdc may chu 4o phuc
vu SOC.
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- Cai dat cac may chu 4o cho ting thanh phan: SIEM, EDR Server, Dashboard, v.v.
- CAu hinh tai nguyén phu hop cho tirng may chu (CPU, RAM, Storage, NIC...).
b.Phan mém.
Nha thu thuc hién:
- Cai dat va cAu hinh day du cac thanh phan phan mém SOC, bao gém:
+ SIEM: thu thap log, correlation rule, dashboard, canh béo.
+ SOAR: tich hop hé théng va xdy dung playbook xir 1y su cd.
+ EDR: trién khai agent, giam sat endpoint, tich hop SIEM/SOAR.
+ Threat Intelligence: déng bd 10C va enrich dir liéu.
- Téiuuhé théng dé dam bao hiéu sut va do tin cay.
2.4.4 4. Tinh chinh céc tap luat trén cac hé thong SIEM, SOAR, EDR...phu hop véi hé
théng hién hitu.
Nha thau thyc hién:

- Xay dung va tinh chinh céc tap lénh, rule va kich ban van hanh phu hop hé thong cia
PV Power, bao gom:

+ Correlation rule trong SIEM;
+ Playbook phan g trong SOAR;
+ Chinh sach phan quyén truy cap, loc log, IOC whitelist.

- Cap nhat cau hinh nham giam false positive, ning cao kha ning canh bao ding.
245 5.Dao tao.

Nha thau c6 trach nhiém:

- T6 chiic dao tao cho nhan sy PV Power vé ludng quy trinh phéi hop; phén tich, tong
hop théng tin canh bao; sit dung cc cong cu, giai phap duoc trang bi dé diéu tra, xac
dinh nguyén nhan sy c¢6 bao gom:

+ Céach tiép nhan canh béao, bao céo tir hé théng SOC.
+ Quy trinh phan héi, cung cap théng tin phuc vu diéu tra su cd.
+ Cach truy cap dashboard theo ddi canh bao (néu dugc phan quyén).

+ Dao tao vé cac Module lién quan nhu:

STT Module N§i dung
a1 A A L, Nim dugc kién tric tong thé ciia hé thong
1 | Cai dat h¢ thong giam sat giam sét SIEM
9 Tich hop céc thanh phan hé Giéi thiéu, huéng dan tich hop cac thanh
thong phan ciia hé théng SIEM
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STT Module Noi dung
, Giéi thiéu, huéng dan tich hop LogSources
3 | Tich hop LogSources ctia hé théng vao SIEM
4 Giam sat va phan tich su ¢b Hudng dan sir dung chirc ning Offense dé
ATTT giam sat va phan tich sy ¢ ATTT
. . Gi6i thiéu Event va Flows trong hé thong
5 | Quan ly Event va Flows giam sét SIEM
6 | Quan Iy Dashboard, Reports Hllrong (}an ’cacI} theo doi trén Dashboard va
cach xuat bao céo
7 | Gisi thicu va van hanh SOAR | 1wong dan van hanh Playbook tr dong héa
xur 1y su ¢ bang nén tang SOAR
Gi06i thi€u chuc nang giam sat Endpoint,
8 | Giam sat va van hanh EDR cach phét hién va phan tmg véi hanh vi bat
thuong

2.4.6

Cung cip day du céc tai liéu dao tao lién quan:

—+

+

—+

—+

Tai liéu lién quan dén cac Module do tao;
So d6 hé thong SOC da trién khai;

Tai liéu mdé ta quy trinh xtr 1y sy c6, mdé hinh van hanh SOC
theo TIER,;

Céc bicu mau phoi hop, bi¢u mau yéu cau ho trg k¥ thuat, mau bao céo dinh ky.

6. Van hanh thir nghiém h¢ thong va ban giao dwa vao sir dung chinh thiic.

Nha thau phai thyc hién giai doan van hanh thir dich vu SOC t6i thiéu 30 ngay, dé danh

gia:

+

—+

—+

Tinh 6n dinh cta hé théng.

Kha nang phat hién va canh bdo cic sy kién an toan thong tin
thuc té.

Quy trinh phéi hop gitra PV Power va doi ngii van hanh SOC ctia nha thau.

Trong giai doan nay, nha thau phai:

+

Chu dong phan tich, phan loai va phan ing vdi cac sy kién an ninh, tiép tuc tinh
chinh rule, kich ban dé loc bét false positive.

Phéi hop v6i PV Power dé diéu tra va xt Iy cac sy cb phat sinh
(néu cb).

Sau khi két thuc giai doan van hanh thir va dap ung diy dii cac yéu cau k¥ thuat, nha

thau tién hanh ban giao:

+

—+

Bién ban nghiém thu k¥ thuat hé thong SOC.
Tai liéu huéng dan van hanh, bao céo thir nghiém.
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2.5

+ Cac tai khoan truy cip dashboard (néu c6), mau biéu bao cao, phuong an duy tri
dich vu chinh thirc.

I11. Yéu cau dich vu giam sat va phan ang ATTT

Dich vu giam sat va phan ing an toan thong tin 24/7 (SOC Managed Security Service) giup
giam sat, xu ly céc vAn dé vé an toan thong tin dé phat hién, phan tich, phan tng, ngan chan va

di€u tra truy vét vdi cac su co ve€ an toan thong tin, ddm bam an toan, an toan thong tin cho mot

t0 chuec.

Dich vu 14 tong hoa cuia ba yéu t6: Quy trinh, Con ngudi va Cong nghé.

2.5.1

Con nguwoi: La nhitng chuyén gia trong linh vuc an toan thong tin, dugc dao tao bai ban
dé dé giam sét, phét hién su ¢, ngan chan sy sd, diéu tra truy vét va phuc hdi ton that
ma maot cudc tan cdng mang gay ra.

Quy trinh: La nhiing quy trinh chinh sach, quy dinh, quy ché, khuyén nghi vé cong tac
dam bao an toan thong tin dugc mot to chic ban hanh.

Cong nghé: La nhiing giai phap k¥ thuat, cong cu chuyén mon, hd tro viéc giam sat,
phét hién, ngan chan va diéu tra truy vét cac sy ¢b vé an toan thong tin.

1. Y&u ciu vé quy trinh

Xay dung quy ché quan 1y SOC (quy dinh chung bao gdm quyén han, trich nhiém cia
ca nhan, t6 chuc lién quan).

Xay dung quy trinh, tai liéu lién quan dén van hanh SOC (thiét ké, thiét 1ap, van hanh,
nang cép. ..): Quy trinh, tai li¢u ddm bao c6 di cdc muc nhu mo hinh, van hanh, gidm
sat, phdi hop xir 1y, quy trinh xir 1y su ¢d, béo cao dinh ky. Tét ca cac quy trinh can dugc
1ap thanh tai li¢u, trinh bay rd vai tro dau vao, dau ra, cong cu st dung, biéu méu dinh
kem.

Ban giao toan bd quy trinh va huéng dan trién khai thuc té, phuc vu kiém tra, danh gia
hoac Audit.

a.Quy trinh tiép nhan va xir ly canh béo an toan théng tin.

Quy dinh cu thé cach tiép nhan canh béo tir SIEM, EDR...hodc hé thong canh bao khac.
Hudéng dan phan loai mirc d6 nghiém trong (severity) ctia tirng canh bao.

Phén cong nhan sy theo TIER dé xtt Iy pht hop v6i mirc d6 rui ro.

Pam bao ghi log toan b qua trinh xir 1y, tir tiép nhan dén phan hoi.

Quy trinh diéu tra va phan tich sw cé.

Xéc dinh 18 cac budc diéu tra sy ¢b (triage, log collection, timeline...).

Phan tich nguyén nhan, mic d§ anh huong, ddi tuong bi tac dong.

Truy vét, phan tich IOC, dau hiéu tin cong (TTP) lién quan.

Két luan bang van ban, giri béo cao su ¢d ki thuat.

¢.Quy trinh wng pho va khic phuc sy co.
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C6 playbook hodc huéng dan xtr 1y cho timg loai su ¢6 phé bién (phishing, malware,
ransomware, brute force...).

Xéc dinh vai tro cta timg TIER trong phan tmg su cb.

Quy dinh céch co6 lap hé théng, xur 1y tam thoi va khoi phuc dich vu.

Phan bi¢t xur Iy tw dong (qua SOAR) va xur Iy ban ty dong/phé duy¢t thu cong.
Quy trinh phan tich va xi ly log.

Quy dinh vé chudn dinh dang log, thoi gian lwu giit, phan loai ngudn log.
Phén tich log dé phat hién hanh vi bat thuong, danh gia rii ro tiém an.

Lap nhat ky truy vét log theo tung sy kién dé phuc vu diéu tra.

e.Quy trinh cap nhat 10C va quan ly Threat Intelligence.

Cap nhat IOC tir nguon TI (internal/external).

Tich hop IOC vao hé thong SIEM/SOAR dé phat hién va phan tmg.

banh gia d6 tin cdy (confidence level) cua IOC va xac dinh thoi gian st dung.
Quy trinh quan Iy tai khoan va phan quyén.

Quan 1y tai khoan nguoi dung truy cap vao hé théng SOC, SIEM, SOAR.
Quy dinh phan quyén theo vai tro (RBAC): analyst, admin, viewer...

Ghi nhan toan bg log truy cép va thao tac nguoi dung.

g.Quy trinh bao tri, cap nhat va backup hé théng.

Lap ké hoach dinh ky cap nhat phan mém, hé diéu hanh, rule, IOC.
Kiém tra dinh ky hiéu suat hé thong, t6i uu hoa alert rule, log storage.
Quy dinh tan suat backup dit liéu va kiém tra phuc hoi.
Quy trinh danh gia hiéu qua van hanh SOC.
Theo dbi cac chi s6 van hanh (KPI) nhu:

+ Ty 1€ xur ly canh bao dling.

+ Ty I¢ false positive.

+ Thoi gian phan tmg (MTTR).
Pénh gia dinh ky hé thdng canh béo, playbook, bao cio.
Quy trinh phdi hep véi PV Power.
Huéng dan xtr Iy khi can yéu cau hd tro tir phia PV Power (phé duyét hanh dong, cung
cap log...).
Biéu mau yéu cau hd tro, béo cao su cd, canh bao vuot quyén xu 1y.
Co ché lién lac, phan cap tham quyén phan tmg su cb theo kich ban.

Quy trinh kiém tra, ra soat va cai tién h¢ thong.
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2.5.2

2.5.3

Pénh gia dinh ky chit lwong canh bao, hiéu suit hé thong.
Cap nhat playbook theo su kién méi, hanh vi tin céng méi (APT, zero-day...).

Ra soat vai trd, phan quyén, két nbi hé thong dinh ky dé giam thiéu rai ro.
2. Yéu cau vé cdng nghé

Yéu cau vé cong nghé da dugc néu cu thé, chi tiét tai muc A, II: Yéu cau k¥ thuat phén
mém va A, III: Yéu cau k§ thuit phan cimg.
C6 cong ddng ngudi dung rong 16m, hd tro ki thuat day du, roadmap phat trién rd rang.

Trong trudng hop phat sinh luu lugng log vuot qua gidy phép hién tai (2000 EPS hoic
tuong duong):

+ Heé théng van tiép tuc thu thap, ghi nhan va luu trir déy du dir lidu.
+ Tuyét d6i khong duoc 1am mat (drop) log, dam bao toan ven dir liéu dé phuc vu

giam sat va diéu tra.

3. Yéu cau vé con ngudi

Nhén su tdi thiéu 13 ngudi dam bao van hanh hé thdng SOC cho PV Power (nhan su

truc 24/7, nhan sy hd tro khach hang xir 1y cac van dé phat sinh), cu thé nhu sau:

Nhom nhan sy S6 lwong toi thiéu Truc ca
Tier 1 (Gidm sat co ban) 06 nguoi 02 nguoi/ca, truc 24/7
Tier 2 (Phan tich sy cé) 03 nguoi Theo ca hodc theo sy kién
Tier 3 (Chuyén gia nang cao) 02 nguoi Theo ca hodc on-call
SOC Manager 01 nguoi Gidm sat toan bd hoat dong
Threat Intelligence Analyst 01 nguoi Chuyén trach phan tich Tl

Nhan sy phai c6 hd so ning lyc rd rang, bang cap va chimg chi phi hop véi timg vai

tro, dam bdo yéu cau cu thé nhu sau:

a.

Tier 1 — nhan sw giam sat co ban.

Tét nghiép PH chuyén nganh CNTT/ATTT hodc chuyén nganh gan véi CNTT theo quy
dinh;

C¢ kinh nghiém it nhét 1 nam trd 1én;
Cé 1 trong céc chung chi CEH, Security+, CSA, CND hoac twong duong;

C6 kha ning va nang lyc giam sat Tier 1, chimg minh bang viéc nhan sy da tham gia it
nhét 02 dy 4n Soc véi vai tro Tier 1.

Tiéu chi tinh diém cong: Nhan su ¢6 chimg chi OSCP, OSWE hoic twong duong.

Tier 2 — nhan sw phan tich sw cb.
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Tét nghiép PH chuyén nghanh CNTT/ATTT hodc chuyén nganh gan véi CNTT theo
quy dinh;

C6 kinh nghiém it nhat 03 nim tré 1én;
Co itnhat 01 trong cac chung chi: ECIH, CHFI, CEH, OSCP, OSWE hoac tuong duong;

Tiéu chi tinh diém cong: C6 kha ning diéu tra phan tich su ¢d va mirc d6 anh huong cia
su ¢b chimg minh bang viéc c6 tdi thiéu 01 nhan sy c6 ching chi twong tmg v6i giai
phap SIEM duoc cung cap.

Tier 3 — nhan sw chuyén gia phan tich nang cao.
C¢ kinh nghiém it nhét 05 nam trd 1én;

C6 01 trong cac chiing chi: CHFI, CTIA, OSCP, CHFI, OSCE, GSEC, OSCE3, GCFA,
CISSP hoac tuong duong;

Tiéu chi cham diém cong khi dap ung cac yéu ciu sau:
+ C6 kinh nghiém it nhat 08 nam trd 1én;
+ C6 t6i thiéu 02 trong cac ching chi néu trén hoic tuong dwong;

+ C6 kha nang diéu tra phan tich chuyén sau, xdy dung va tinh chinh céc use case,
alerting rule, tich hop cac ngudn log, t6i wu hiéu suat hé thong va hd trg diéu tra cac sy
b nang cao chimg minh bang viéc co tdi thiéu 01 nhan sy c6 cac chimg chi tuong ing
v6i giai phap SIEM duoc cung cap;

Soc Manager.

Tt nghiép dai hoc tré 1én chuyén nghanh CNTT/ATTT hodc chuyén nganh gan véi
CNTT theo quy dinh;

Co6 kinh nghiém it nhat 05 nim tro 1én;

C6 01 trong cac ching chi: CISA, CISSP, CISM, CCISO, ITIL Expert hodc tuong
duong;

Tiéu chi tinh diém cong ddi khi dép tng cac yéu cau sau:
+ C6 kinh nghiém it nhat 10 nam tro 1én.

+ C6 kha nang quan ly dich vu/dyu an va kién thirc bao mat dé dam bao kha nang giam
sat dang muc tiéu goi thiu ching minh bang viéc nhan su c6 chimg chi quan 1y duy an.

Threat Intelligence Analyst.

Tt nghiép dai hoc tré 1én chuyén nghanh CNTT/ATTT hodc chuyén nganh gan véi
CNTT theo quy dinh;

C6 kinh nghiém it nhéat 05 nam tro 1én;

Am hiéu hanh vi tdn cong ctia Hacker, c6 kha ning phan tich mdi de doa va dé xuét bién
phap phong chdng;

Nhén sy phai c¢6 t6i thiéu 1 chiung chi qudc té trong nhém sau: CEH, ECIH, ECSA,
SSCP, OSCP, OSEP, OSWE hodc tuong duong.
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- Tiéu chi tinh diém cong: khi nhan su c6 téi thiéu 2 chung chi qudc té trong nhom néu
trén.

2.5.4 4. Y8éu cau vé chit lwgng dich vu (SLA).

a. Thoi gian hoat dong cua dich vu

- Hé thdng SOC phai duy tri hoat dong giam sat an toan thong tin 24/7/365, bao gdm ca
ngay nghi, ngay I¢.

- Trung tdm SOC cua nha cung cip p- hai c6 nhan su truc theo ca lién tuc, dam bao kha
nang phat hién va xur Iy canh bao moi thoi diém.

b. Chi tiéu sin sang va toan ven dir liéu

T Chi tieu Dinh mirc ticu
chuan
1 | Thoi gian dich vu dugc khdi phuc co ban khi xay ra tham hoa 1 gio
2 | Thoi gian dich vy khdi phyc hoan toan khi xay ra tham hoa 4 gio
Luu trir dix liéu
trong vong 12
3 | Thoi gian luu trit dit lisu PVPOWER thang néu PV
POWER con hop
dong
c. Chi tiéu thoi gian phan hai va phéi hep xit Iy sw co
N Thoi gian
A J . - Thoi gian /&
Murc do su co Dinh nghia phén hbi pl;(:;’ Tygp

Su ¢6 gdy gian doan toan bo hé thong, gay ton
that nghiém trong, c6 dau higu tin cong APT,
Muc 1 ma doc lay lan rong.

(nghiém trong) T4n cong xdy ra, gdy mat dich vy va anh huong
nghiém trong, lan rong, khong thé phuc hoi
néu khong ¢6 ké hoach khan cap.

<15phat | <2 gio

Su ¢6 gay gian doan nghiém trong, phuc hoi
khé khin, ton that dang ké.

Gian doan dich vu chinh, mét dir liéu quan
trong.

Sy ¢ anh hudng 1 phan hé théng, c6 rui ro cao
nhung chwa anh hudng tryc tiép dén san xuat.
Méi de doa cao, c6 nguy co lan rong hodc anh
hudng 16n.

Muic 2 (Cao) <30 phut <4 gio

Su cb gdy anh hudng t6i mot phan hoat dong,
c6 thé phuc hoi trong thoi gian cho phép.

Suy giam hiéu suét hé thong, mét dir liéu cuc
bo.

Méi de doa nghi ngd hodc canh béo chua xéac
thuec.

Su ¢ tiém an, c¢6 thé gay anh huong néu khong
xu 1y kip thoi.

Muic 3 (Trung binh) <2 gio <24 gid

) Canh bao dang thong tin, su kién nghi ngo, yéu
Mtrc 4 (Thap) cau hd tro ky thuat khong khan cap. i <4 gio <72 gio
Anh huong nho, khong giy gian doan dang ké.
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d. Chi tiéu mire do phat hién canh bao va xir ly

TT Chi tiéu Dinh mie
tiéu chuan
Do kha dung >99.7%
Ty 1& xir 1y 16i dat >99.5%
Ty 1é khong x4y ra su c6 nghiém trong >99,0%
Ty 1€ phat hi¢n canh bao dung (True Positive) >90%
Ty 1€ canh bdo sai (False Positive) <15%
Ty 1€ canh bdo dugc xir 1y trong thoi gian SLA quy dinh >95%

e. Thai gian cung cap béo céo dich vu

Nha thau ¢6 trach nhiém 1ap mau va thuc hién cong tac bao cdo cong vi€c nhu sau:

Loai bao cao

Tan suat

Thoi gian cung cip

1. Bao céo thang

- B4o cdo tong hop céc su vu trong
thang, bién phap va két qua khac
phuc;

- Luu luong log hang thang va giai
phap téi vu hé thong;

- Tinh trang phong, chong ma doc
trén hé thong, hanh vi tan cong
trén hé thong,

Hang thang (qua email)

Trudc ngay 05 mdi thang

2. Bao cdo quy, ndm

- B4o cdo tong hop céc sy vu trong
quy, nam bién phap va két qua
khic phuc;

- Luu lugng log hang quy, ndm va
giai phap t0i wu h¢ thong;

- Tinh trang phong, chong ma doc
trén hé thong, hanh vi tdn cong
trén hé thong.

Quy, ndm (email, van ban)

Trude ngay 30 thang cudi
cung cua Quy

3. Bao cdo sw co

- B4o céo chi tiét vé su cd, nguyén
nhan (néu co), bao cdo tinh trang

xtr 1y, dé& xuat phuong an xur 1y.

Ngay khi xir 1y xong su ¢6 muc
1, 2 (email, van ban)

Trong vong 05 ngiy ké tir

ngay xu ly xong su co.

4. Bao c4ao dot xuit theo yc

- B4o céo dot xuat theo yéu cau
cua PV Power.

(Email, van ban)

Nha thau can thong nhat tiéu
chi thuc hién v6i PV Power,
cam két thoi han hoan thanh
bao cdo. Trong truong hop
thoi han hoan thanh bao cao
khong dugc PV Power xac
dinh cu thé, nha thau c6 trach
nhiém phan hdi va hoan
thién bao cédo trong vong 05
ngay lam viéc

f. Kha niing hd trg PV Power

- Nha thau c6 nghia vu phdi hop v6i PV Power trong cac truong hop can hd trg diéu tra

su cO, truy vét hanh vi tan cong, hodc chuan bi tai li€u kiém tra.
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Kénh hd trg chinh thirc: email, dién thoai, hé théng ticket.

Phan hoi hd tro ky thut théng thuong: < 4 gio lam viée.

g. Pam bao dir liéu va tinh lién tuc dich vu

Khong duoc dé mat dit liéu log, event trong qua trinh van hanh hé thong.
DPam bao dit liéu duoc mé hoa khi luu trit va truyén tai.

C6 phuong an backup, khoi phuc hé théng SOC trong truong hop gian doan/hong hoc
thiét bi.

h. Ché tai vi pham SLA

2.5.5

2.5.6

2.5.7

Néu nha thiu khong dép tmg SLA da cam két, PV Power c6 quyén yéu cau:
+ Giai trinh nguyén nhan bang vin ban.
+ Khic phuc trong vong 3 ngay lam viéc.
+ Trir diém danh gia dich vu dinh ky, hodc ap dung hinh thirc ché tai theo hop
ddng (néu co).
5. Yéu céu veé tién d¢, thoi gian thuc hién
Thoi gian thyc hién goéi thau 1a 14 thang, trong d6:

+ 02 thang trién khai cai dat, tich hop hé thong, tinh tir thoi diém hai bén ky két
hop ddng va hoan thanh cac thu tuc ddm bao bi mat, an toan thong tin;

+ 12 thang thué dich vu giam sat va phan tng ATTT 24/7, tinh tir thoi diém ban
giao hé thong;
6. Yéu cau kiém tra, nghiém thu san pham

Kiém tra, danh gia chét lugng dich vu trong giai doan chuén bi cung cép dich vu. Viéc
kiém tra, danh gia chét lugng dich vu dugce thyc hién thong qua van hanh thur va cac
phuong phép kiém tra, danh gia (néu co).

Két qua kiém tra, danh gia chét lugng dich vu 1a co s& nghiém thu, ban giao dich vu dé
dua vao sir dung. Cac tai lidu 1am cin cir nghiém thu bao gom:

+ Bao céo két qua van hanh thu;
+ Bao cdo két qua kiém tra, danh gia (néu co);
+ Céc bién ban, tai lieu khac co lién quan.
Chu dAu tu va nha cung cép dich vu théng nhét, ky bién ban nghiém thu, ban giao dich

vu dé dua vao sir dung theo mau s6 1 Phu luc V cta Thong tu s6 16/2024/TT- BTTTT
ngdy 30/12/2024 ctia B6 Thong tin va Truyén thong.

7. Yéu cau vé bao mat thong tin.

Trong qua trinh thyc hién viéc quan tri van hanh hé théng Soc PV Power, nha thiu cam két

tuan thu cac ndi dung sau:
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Tuan thi quy dinh cia phap luat va chinh sach bao mat

Tuan tha cic quy dinh vé an toan, bao mat thong tin theo cac quy dinh phéap luat hién
hanh cua Viét Nam li€n quan dén an toan thong tin, an ninh mang, bao v¢ dir li¢u.

Tuén thu tit ca cac chinh sach, quy dinh ndi bd vé bao mét thong tin va van hanh h¢
théng do PV Power ban hanh.

Cam két bao mat thong tin

Nha thau va toan bo nhan su tham gia du an phai ky cam két bao mat thong tin (NDA)
voi PV Power trudc khi bt dau trién khai.

Cam két bao mat c¢6 hiéu lyc trong sudt thoi gian thyuc hién hop dong va duy tri sau khi
hop dong két thuc.

Tuan thii theo tiéu chuan bio mat dich vu

Dich vu duoc cung cdp phai dap ung céc tiéu chuan bao mat qudc té, uu tién theo
ISO/IEC 27001 hodc tuong duong.

Pam bao day du ba nguyén tic bao mat co ban:

+ Tinh sin sang (Availability)

+ Tinh toan ven (Integrity)

+ Tinh bado mat (Confidentiality)
Quan ly nhan sy va truy cap hé théng
Chuyén gia ctia nha thau khi thyc hién cong viéc phai tuan thu diy da quy trinh kiém
soat truy cdp, ghi log thao tac, va phan quyén theo nguyén tic “quyén tbi thiéu can
thiét”.
Moi thay d6i nhan su truc tiép tham gia du an (bao gém ca quan tri, giam sat va khic
phuc su ¢d) phai duoc thong bao bang van ban va duge PV Power chip thuan trude khi
trién khai.
Sé hiru va sir dung dir lidu
Toan bd dir li¢u, thong tin k¥ thuat, cAu hinh hé théng, log su kién va tai li¢u phat sinh
trong qué trinh cung cép dich vu duogc coi la tai san tuyét ddi thude so hitu cia PV
Power.
Nha thau khong dugc sir dung, sao chép, trich xuét, chia sé hay chuyén giao bat ky thong
tin ndo noi trén néu khong c6 su chip thuan bang vin ban caa PV Power.
Nghia vu biao mat sau khi két thac hep dong
Sau khi két thac hop ddng, nha thau van phai tiép tuc giir bi mat moi thong tin, dit liéu
lién quan dén hé thong, thiét ké, van hanh, hop dong va dich vu.
Tuyét dbi khong duoc tiét 16 hodc tai str dung thong tin cho bat ky muc dich nao, trir khi
¢6 sy dong ¥ chinh thirc cia PV Power.
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2.5.8 8. Y&u cau veé tich hep véi thanh phan ciaa hé théng

- Cung cap dich vu Piéu phdi bao mat, tu dong hoa va tmg phd (SOAR), bao gém céc

tinh ning tong quan nhu:

+

+

+

+

+

Co hé théng quan ly ticket dam bao co6 cac thong tin chi tiét vé su ¢, su kién.

Cho phép diéu phdi xir 1y canh bao dép tmg cac yéu cau ciia ngudi quan tri.

Cho phép diéu phdi xtr Iy canh bao dap tng cac yéu ciu cta ngudi quan tri.

Cho phép giam sat va phan tich su ¢b an toan thong tin thong qua giao dién do hoa.

C6 kha nang tich hop véi hé thong Threat Intelligence.

- Cung cip dich vu Diéu phdi bao mat, tw dong hoa va tng pho (SOAR) cho phép quan

1y bao céo théng qua giao dién dd hoa:

+

—+

Cho phép tao, xem bao cao da dugc tao.
Cho phép tao bao cio mdi theo cac mau bao cao di duoc dinh nghia trude.

Cho phép ap dung cac quy tac tim kiém canh bao, su kién dé thém, loc, tinh chinh
ndi dung cho béo cdo.

Cho phép lua chon dinh dang tép tin bdo céo
Cho phép dit lich giri bao céo dinh ky téi email dugc cau hinh

Cho phép hién thi thong tin truc quan thé hién méi lién két gitra cac ddi tuong lién
quan trong sy c6 bang dudng di va kém thong tin cta lién két (néu co).

Cho phép xem dong thoi gian ciia cic su kién trong su ¢, trong d6 bao gom tdi thiéu
cac truong thong tin sau: thoi diém xuét hién, noi dung, cac ddi tuong co lién quan,
cac bang chimg thu thap dugc.

- Cung cép dich vu Threat Intelligence phuc vu cho viéc cung cap thong tin tri thirc tinh

b4o hd trg cho viéc gidm sat:

+

C6 kha ning cung cip thong tin vé mdi de doa méi nhét trong thoi gian thuc hodc
gan thoi gian thuc, xac minh thong tin tir cdc ngudn déng tin cay dé giam thiéu nguy
co false positives hodc false negatives

C6 kha nang tich hop tu dong hodc tich hop vé6i cac hé thong nhu SIEM, EDR va céc
cong cu phong thu khac dé tdi wu hoa viée phat hién va phan tng véi cac mbi de doa.
Cung cép thong tin vé cac loai mdi de doa, cic phuong thirc tan cong va phan tich vé
murc d§ nghiém trong cua céac mbi de doa do.

Pam bao tuan thi cic quy dinh vé bao mat va quyén riéng tu, thong tin tinh bao duoc
bao mat cao, tranh bi ro ri hodc bi khai thac.

- Nha thau cung cip dich vu EDR phai c6 kha ning giam sat lién tuc cac endpoint (may

chu, may tram) dé phat hién hanh vi bat thuong, ma doc, va cac hoat dong tAn cong co
chu dich (APT):

—+

Hd tro ca phuong phap phat hién dua trén dau hiéu (signature-based) va hanh vi
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2.5.9

(behavior-based).

+ Ghi nhan toan bd dir li¢u hoat dong trén thiét bi: tién trinh, file, két ndi mang, registry,
quyén truy cap....

+ Cho phép truy xuét dir lidu phuc vu diéu tra va phan tich sau sy cd.
+ Tich hop véi nén tang SOAR dé ty dong hoa quy trinh xir 1y va phan tng véi su cd.

+ Tich hop voi hé thong Threat Intelligence (TT) dé ddi chiéu voi IOC, phat hién cac
méi de doa méi theo thoi gian thue.

+ HO tro phan tich nguyén nhan gbc (Root Cause Analysis) cta cic cudc tin cong.
+ C6 kha nang c6 lap endpoint khoi mang dé ngan chan lay lan.

+ Cho phép thuc hién cac hanh dong phan Gmg nhu: két thuc tién trinh, chin két nbi,
phuc hoi hé théng,...

+ Cung cip giao dién quan trj tip trung.

+ DPap ung véi cac hé didu hanh phd bién: Windows, Linux, macOS.

+ Sinh canh béo ty dong khi phét hién dau hiéu xAm nhap hodc hanh vi bat thuong.

+ HO tro tao dashboard va bao cdo tity bién theo thoi gian thuc hodc dinh ky.

9. Yéu cau vé giam sat sw kién ATTT va ANM

Giam sat sy kién bat thuong, cac canh bao sinh ra tir hé thong SIEM dam bao 24
gid/ngay.

Hé thong giam sat c6 kha nang xay dung, tuy bién Dashboard, dinh dang bao cdo theo
yéu cau thuc té cua PV Power.

Cung cip phuong 4n, cong cu quéan 1y ludng cong viéc dé doi ngil giam sat ctia nha thau
c6 thé phdi hop cong viée cung can bd ciia PV Power.

Giam sat man hinh canh bao, kiém tra, xdc minh va phan loai cac canh bao, tao ticket
va gan y€u cau xu ly cho cac bd phan tuong ung.

Xtr 1y cac tickets theo quy trinh ¢6 sdn hodc xir 1y so bo trudc khi yéu cau ting cip
(escalate) xtr 1y.

Phuong thirc canh bdo: Canh bao sy kién bat thuong, su ) qua dién thoai va email theo
thi ti vu tién ngudi nhan, trong d6 wu tién canh bao qua dién thoai d6i véi nhimg sy cb
duoc phan cap tir muc “Cao” (High) tré 1én.

Béo cdo dinh ky hang thang/quy/nam.

Canbd ngéi truc thyuc hién giam sat, ho trg va 1am viéc theo yéu cau cia PVPOWER tir
xa qua kénh két ndi an toan. Ludn c6 1 ddu mdi san sang hd trg onsite tai PVPOWER
trong truong hop can thiét.

Phan loai mirc d6 cua sy c6 dya trén muc do rui ro cling nhu céc cap do nhu:

+ Nghiém trong (Critical): Priority 1
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2.5.10

2.5.11

+ Cao (High): Priority 2
+ Trung binh (Medium): Priority 3
+ Thap (Low): Priority 3

Thyc hién giam sat toan dién 24/7/365 sy kién ATTT xuét hién trén hé théng, muc tiéu
gitip phat hién som cic tin cong vao hé théng.

Phéi hop cung cac bo phan lién quan xdy dung Quy trinh van hanh giam sat ATTT hiéu
qua.

T4 chtre thuc hién theo mé hinh 3 ca-4 kip, dam bao kha nang giam sat 24/7 (ké ca cubi
tuan va ngay nghi 18, Tét).

10. Y&u cau vé xir Iy sw cé

Phdi hop cuing cac bd phan lién quan xay dung Quy trinh xir 1y sy ¢6.

DPam bao san sang xir Iy su ¢b 24/7, giam thiéu toi da thiét hai, gian doan dich vu, tdi
vu héa qué trinh khoi phuc sau sy c6.

Thuc hién cac bién phap nghiép vu diéu tra s6 va phan tich ma doc: thu thap, phan tich
cac dir liéu sb trén nhiéu nén tang, dich nguoc, phan tich ma doc, ma khai thac chuyén
sdu dé x4c dinh (bao gom & khong han ché):

+ Thoi diém, ngudn gbc, nguyén nhan 1ay nhiém.

+ Chung loai ma ddc, hanh vi la.

+ May chu diéu khién, ha tang tin cong.

+ Nhom, chién dich tan cong lién quan.

+ Phuong an phat hién, ngan chin tn cong tuong tu.

Tuan thu theo tiéu chuan xir Iy sy ¢d cia NIST va quy trinh cia PV Power.

11. Yéu ciu vé danh gia, t6i wu ngudn logs va xay dwng tap luit phat hién
(Content Services)
Téi wu canh bao ATTT phu hop vé6i nghiép vu trén cac hé théng CNTT. Thyc hién t6i
uu trén giai phap SIEM.
Phan tich canh béo sai, thuc hién hiéu chinh luat dé giam thiéu t6i da canh bao sai, tang
hiéu qua cong tac van hanh giam sat.
B6 sung ludt phat hién cac k¥ thuat tan cong moi, déu hiéu khai thac 16 héng méi, ddu
hiéu lay nhiém ma doc, cong cu mai cua cac nhém APT.
Xay dung cac kich ban (playbook) tu dong hoa cong tdc van hanh gidm sat gitp tang
chat luong va ti wu chi phi.
Tan suét thuc hién: Thuc hién cong tac t6i wu dinh ky hang thang, va thuc hi¢n ngay khi
¢6 yéu cau tdi uu ddi voi 16 hong, chién dich tan cong moi.
Thuc hién t6i wu chu dong, ra soat cac tap luat canh bdo sai.
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C.

Cac cong viéc thuc hién bao gém:
Khao sat hién trang thu thap logs va cac bg luat dang ap dung

Khao sat danh muc hé thdng, tng dung cuia khach hang tir cac hé théng quan 1y tap trung
(Asset Management, Antivirus tap trung, ...).

Thu thap danh muc logs dang duoc thu thap trén hé thong SIEM:

+ Lap danh sach nhiing loai logs dang duoc thu thap.

+ Ra soat cac loai logs khong str dung, logs trung.

+ Lap danh sach nhung loai logs con thiéu phuc vu phat hién nguy co.

Xac dinh va xdy dung cic usecase giam sat phit hop vé6i hién trang log va hé thong cua
khach hang hodc ban d6 nguy co c6 thé anh huong dén h¢ thong khach hang dua vao
cac tiéu chi:

+ K thuat tn cong pho bién dugc cac nhom APT, nhom hacker sir dung tai Viét Nam.
+ Céc hé thong, ing dung khach hang dang sir dung.

Khao sat hién trang tap luat dang duoc ap dung:

+ Lap danh séach tap luat dang dugc ap dung.

+ Ra soat tap luat khong st dung, ludt trung.

+ Rasoat logic rule.

+ Ra soat rule phét sinh it va nhiéu canh bao.

+ Ra soat rule ton hiéu ning hé thong.

B40 c4o vé hién trang, dé xuét tdi uu ngudn log va tap lut.

Xay dung tap luat phat hién va ngin chin cac nguy co

Duya trén tri thirc tir Framework MITRE ATT&CK va céc k¥ thuat tin cong pho bién
dugc cac nhom APT st dung tai Viét Nam — Tham chiéu theo cac giai phap Threat
Intelligence.

Hé thdng tri thirc vé tich lily trong qua trinh xtr Iy sy ¢6 vé ATTT
Thuc hién phat trién tap luat trén cac hé théng giai phap SIEM
Phéi hop giam sat van hanh thir va t6i wu cho pht hop véi nghiép vu.

Tong hop bao cao dé xuit xay dung kich ban giam sat ATTT (usecase) va va bao

c&0 toi wu dinh Ky

Béo cdo vé cac kich ban giam sat ATTT (usecase) trién khai.

Khuyén nghi vé cac loai logs can thiét, cac giai phap can bd sung dé phat hién nguy co
tuong ung.

Chi s6 hoa vé chat luong tap luat va do truong thanh vé phat hién nguy co dbi véi hé
théng.

Pinh ky ra soat, danh gia va téi wu hé théng luu trir logs tap trung
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Dinh ky thuc hién bd sung tip luat phat hién 16 hong méi cong bd trén tng dung quan

trong.

B6 sung tap lut phat hién hinh thirc tin cong, 15 hong trong qua trinh phan tich va xir

1y su co.

Pinh ky thuc hién ra soat tdi wu tap rule phat sinh canh bao sai, canh bao nhiéu giam

muc do nhi€u va hi¢u nang h¢ thong.

2.5.12 12. Yéu céu vé trach nhiém cac bén

Trach nhiém cac bén theo cac cép do va két qua can dat dugc theo (RACI), cu thé nhu sau:

STT | Ky hiéu Mo ta nhiém vu
1 R Thue hién: Dong vai tro thyc thi goi cong viéc nham dam bao gbi cong viéc
d6 duoc hoan thanh
2 A Phé duyét: Chiu trach nhi¢m cudi cung dbi v&i viée hoan thanh cong viéc
Panh gia, khuyén nghi: Ngudi/nhom chiu trach nhiém thuc thi c6 thé tham
3 C van y kién, tham van chuyén gia d6i véi nguodi/nhom c6 vai tro C dé co thé
thuc thi cong viéc
4 | Puoc biét thong tin: Nguoi/nhom can dugc thong bao théng tin vé mot cong
viéc
Bang quy dinh cong viéc theo cac cip do va két qua can dat duoc (RACI) nhu sau:
Bo.,n Don
A X M vi sur
" n Ao oA en Yéu cau keé n :
STT Cong viéc Mo ta cong viéc ev cau ct Cu; g dung
qua dau ra cap ‘
. dich
dich :
vu
vu
| | TIER 1: Gidm sat, xir ly canh bao
- Thyc hién giam sat lién tuc,
toan by cac canh bao (SIEM, | Bam bao
Firewall, Router, IDS/IPS, giam sat toan
EDR, Windows event log, bo, lién tuc
UNIX/Linux log, web trong ca tryc.
Giam sat  24/7, | application, database...) va )
Z. . , " v , . .. | bam bao xu
1 | ph6i hgp va phan | cac ngudn tir khach hang, ndi 19 todn bd o4 AR I
, J N oA ) ¥ toan bg céac
ung su coO bd, ca nhan, public, . .
Utel canh bao,
mail/telegram, ... khong b sét
- Thyc hién truy van tim kiém | cac canh
thong tin trén cac hé thong | bao...
SIEM va céc hé thong khac.
Phantich canh | DSi voi cac canh bao Ma doc: | 180 Ticket
2 | béo, truy van tim | - X4c dinh rd tén ma ddc, tén d}eu phA’01 AR |
kiém, tao Ticket | file, hanh dong (x6a bo, cach | 1y s¥ 0, cap
nhat thong tin
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Pon

. Don
A A )X M vi st
STT Cong viéc M0 ta cong viéc Yel{ cau ket Cuing dung
qua dau ra cap dich
dich :
vu v
diéu hanh xr Iy sy | ly, chan,...) nguon lay nhiém | XLSC 1én hé
cb: (néu co) thong, dong
- Panh gia canh Déi v6i cac canh bao Ticket  Kkhi
bé&o True/False, Scan/Exploit/Web: hoan thanh
xac dinh pham vi | - Banh gid mtrc d§ anh XLSC
mirc d¢ anh huong | hudng.
(nhu s6 luong hé | - Kiém tra dé khai thac thanh
thong, thoi gian bi | cong hay chua. Phdi hop cac
tan cong...) don vi chu quan dé diéu tra
- Sur dung cong cu | thém
quan ly su kién, sy | - Pua rd ngué)n tAn cong,
¢ dé phan loai sy | vector, entry khai thac trudc
¢d: Pam bao su ¢b | khi tao Ticket xur ly
duoc phan loai, - Néu chi dimg ¢ mirc scan hé
cap nhat, dong théng (chua khai thac thanh
theo ding quy cong), dua ra cac bién phap
trinh va trong SLA | khuyén nghi (block IP trong
thoa thuan khoéang thoi gian, ra soat lai
- Thong béo cho | hé thong)
cac bén lién quan | Di vai cac canh bao vé hanh
Th . 2 | vi, tién trinh, account:
- Thuc hién chuyén . A ,
Tier 2 xit Iy (n éu Xic dl{lh murc do .anh hudng
cin) Tién trinh thyc thi _
biéu tra thém cac thong tin
lién quan (tién trinh cha, két
ndi, user, cac hanh vi tuong
tw)
Kiém tra thong tin trén CTIP,
google (ip/domain, hash file,
command line,...)
Két hop Mitre Att &Ck
DAi véi cac canh bio vé Ha
tang hé thong:
Xéc dinh thoi gian, mtrc do
anh hudng
Kiém tra cac su kién trong
khoang thoi gian gan nhat
Xac dinh nguyén nhan
- Tb chuc kiém tra hé thong
(néu can thiét, chuyén lén Tier
2)
Két hop nhiéu ngudn dir liéu | B6 sung
3 Phan tich sy cd, | va hé thong dé phan tich su ¢6, | thong tin chi AR I

thu thap dir licu

budc dau xac dinh danh gia
muc d0 su ¢co

tiét vao
Ticket su cO
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Pon

. Don
A A )X M vi st
STT Cong viéc M0 ta cong viéc Yel{ cau ket Cuing dung
qua dau ra cap dich
dich :
vu v
Phoi hop cap nhat | Phoi  hop d6i  viet rule | , , X
4 | va tbi wu cac rule | thém/stra/x6a/tdi wu cac rule Ba9 cdo ket AR |
\ , . . qua
canh bao canh bao
- Tong hop bao céo dinh ky/ | Bdo céo
dot xuét. thang  Bé&o
5 | Baocao - Cung cap, bd sung thong tin a0 dlr;lh k.y/ AR I
A e z | dot xuat File
phuc vu cong tac xu ly sw ¢O | 7 .. .z
ATTT sO li¢u tong
hop
I TIER 2: Thyc hién tiép nhan thong tin, phén tich so' bd, xac minh nghiép vu va
xtr ly cac tan cong theo hwéng dan cia Tier 1
Phan hoi lai
Déi véi su ¢b lién quan dén Tier 1 két
Xt Iy cac sy ¢b tan cong Web/Exploit/Ma qua xu ly.
duogc assign boi doc: Su ¢b dugc
tier 1 theo quy Xac minh céc hanh vi véi Xt ly va
trinh: quan tri. Resolve
1 |-Tiépnhansucd | Puarahudngxuly mi doc Ticketdang | A/R | C, I
tur Tier 1 theo khuyén nghi (néu co). han theo quy
Di .. . ... | Phan tich cac hanh vi tdn cong | dinh.
-Panh giavaxuly | .
su ) nang cao. Bao cdo két
qua  XLSC
(néu co)
Doi véi cac yéu cau lién quan | Phan hoi lai
dén quan tri hé thong: Tier 1 két
Xt Iy cac sy ¢b - HG trg xéac minh thong tin qua xur 1y.
duoc assign boi nghiép vu néu cé yéu cau. Sy ¢ duoc
tier 1 theo quy - Cung cap thong tin vé nguoi | xir 1y va
trinh: dung, thiét bi, img dung. Resolve
2 | -Tiépnhansucd |-Phan hoi, xac minh hanh vi | Ticket diing C,I | AR
tur Tier 1 bat thudng. han theo quy
- Danh gia vaxu 1y | - Thyc thi cac thay doi trén hé dinh.
su ¢b thong, cung cap truy cap/log | Bao cdo két
hé théng néu can diéu tra | qua  XLSC
chuyén sau. (néu co)
i TIER 3: Ditiau tra s0, phan tich chuyén sau cac sy cd nghiém trong, tin cong APT,
Khai thac 10 hong; San tim moi nguy hai trong h¢ thong.
Xu ly cdc sy ¢o - ;Fu?p ghan thong tin cac su B0 c4o phin
duogc assign bdi co tu Tier 2 i tich st c6
tier 2 theo quy - Phén tich chuyén sau, dicu (10 Cs. TTPs
L | trinh: tra xac dinh nguon goc tan z | AR I
£ A X A s . S o | khuyén
- Tiép nhan sy c6 | cong, cac hanh vi va muc do b
tu Tier 2 anh huong nght, ...)
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Pon

vi D()’n
AL A X . Vi sw
STT Cong viéc M0 ta cong viéc Yel{ ga;u ket Cuing dung
qua dau ra cap | b
dich ‘;u
. i '
- Panh gia va phan | - Pua ra cac bién phap khic | - ?u’co‘duqc
tich sy o6 hye, khuyén nghi phong | XU 1V Va
: phuc, Y ghi phong
tranh. Rgsolve ’
Ticket dung
han theo quy
dinh
- Bao céo két
qua XLSC
- Thu thap thong tin, dir liéu
va dam bao tinh xac thuc va
toan ven cua dir li€u da thu
thap
- Xac dinh nguén géc, pham
vi, mirc d¢ anh huong cia sy
cb.
- Pua khuyén nghi khac phuc | - Bao céo két
. ) giam thiéu rui ro, cac bién qua diéu tra,
2 | Diéutrasod phap phat hién trong twong lai | phan tich AR | CI
Puara cép diu hiéu tan cong, | Ticket
su kién bat thuong
Ngudn, vector tan cong, dir
liéu bi dénh cap (néu co)
Xéc dinh pham vi, mtc do bi
anh hudng
- Céc bién phép phat hién trong
tuong lai
Phan tich tinh va phan tich
dong ma doc: Nguén ma doc
tur cac Ticket dugc tao boi
Tier 1 va ma doc phat hién
trong qua trinh san tim mdi Béo cio két
nguy tai hé thong cua khach qua phan tich
hang: ) Dua ra cac
Pua ra bao céo chi tiét cac k§ thuat ma
hénh Vi clia ma doc doc sir dung,
o o Nguodn goc tan cong, mirc d0 | c4c bién pha
3 | Phantichmadoc | 34 huéng o ohit hiénpva‘lp AR C
C,éc dir 1i€u bi danh cap (néu ngin ngira
c0) Khuyén nghi
Cap nhap IOCs, TTPs vao co | khic phuc
s¢ dir liu Threat Intelligence )
Ticket

Pua ra khuyén nghi khic
phuc, bién phéap xur 1y va
phong tranh ma doc

Phan loai céac su ¢d ma doc
theo cap do
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})o.'n Don
A X M vi str
n in Ao A in éu cau két | cun :
STT Cong viéc Mo ta cong viéc Yelf . £ g dung
; ; qua dau ra cap :
. dich
dich ’
vu
vu :
- D(A)i. v6i su cd nghiém trong
c6 thé chuyén 1én Tier 3 phan
tich dam bao danh gia, phan
tich nhanh, chinh xac, khac
phuc su ¢6 dung han theo quy
dinh
A ) s 2| - Bao céo két
Diéu tra, truy tim nguon goc A
. A AT A _— ., | qua san tim
San tim méi nguy cac cuoc tan cong, san tim cac mbi nguy -
4 . moi de doa tiém an trong hé | -, > . | AR I
hai Z LA R . Céanh bao cac
thong va trén Khong gian X .
mang su cO phat
e hién
Phdi hop ra soat ;
-2 LA A A ~ 10 ) . | - Ba b0 két
ki€m tra h¢ thong | Nhan dit li€u canh bao tir TI uBéaOr;aosozt
theo cac target thu | (entry, payload khai théac, qua 1a S
5 R . . , . ., .« | cac hé thong | A/ R |
thap dugc tur cac | signature), cac don vi khac tién A
A \ I theo nguon
ngudén TI, Threat | hanh ra soat toan bg h¢ thong. DT
. dir liéu tir T1
hunting...

3. C.YEU CAU VE NANG LUC KINH NGHIEM

3.1 1. Yéu cau ddi véi don vi cung cip dich vu

- Don vi cung cap phai c6 x&c nhan két noi, chia s¢ thong tin voi trung tam giam sat an

toan an ninh mang qudc gia

- Pon vi cung cip dich vu phai c¢6 gidy phép kinh doanh san pham, dich vu an toan thong
tin mang ciia Bo Thong tin Truyén thong tdi thiéu 5 ndm trong linh vuc an toan thong

tin. Gidy phép dong thoi c6 cac loai hinh san pham dich vu:
+ Dich vu Gidm sat an toan thong tin mang.

+ Dich vu tmg ctru xtr Iy sy ¢b an toan thong tin mang.

+ Dich vu khoi phuyc dir li€u.

+ San xut cac san pham vé giam sat ATTT

- Pon vi cung cap dich vu phai co gidy chimg nhan ISO: ISO/IEC 27001:2013 hoic
ISO/IEC 27001: 2022.

- Pon vi cung cap thém chimg chi ISO 9001: 2015 s¢ 14 tiéu chi diém cong.

- Pon vi cung cap dich vy phai dat chimg nhan CREST vé SOC.
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- Pon vi cung cap dich vu phai cam két bao dam h trg k¥ thuat trong thoi gian cung céap

dich vu.

- Pon vi cung cép dich vu ¢6 nhan luc cho Tier 1, Tier 2, Tier 3 v&i cac ching chi van
hanh hé théng SIEM dugc cung cip tuong tmg hing SIEM don vi chao hodc cua cac

hang thudc Top Gartner SIEM cép theo yéu cau vé nhan su cac Tier néu trén.

3.2 1l. Yéu ciu déi véi nhan sw giam sat

- Thoi gian giam sat: 24/7/365 (bao gom ca ngay 18, tét). Poi ngii giam sat Tier 1 thuc
hién giam sat theo 3 ca/l ngay (8 tiéng 1 ca) va 4 kip truc, dam bao kha ning lién tuc

giam sat 24/7/365.

- Thuc hién hoat dong giam sat 24/7 tir xa cho hé théng CNTT PV Power thong qua kénh
Internet VPN hién c6 cia PV Power hodc qua kénh truyén riéng do don vi cung cip
dich vu dé xuit. Pon vi cung cép dich vu dam bao kénh truyén bao mat, on dinh, dap

g cac yéu cau giam sat ATTT cho PV Power.

- Chiu trach nhiém vé viéc giam sat, phan tich so bd nham nhan dién va phan loai céc sy
kién ATTT duogc cung cap tir hé thong cac cong cu va tir cic bo phan, quy trinh hoat

dong khac. Noi dung giam sat co ban gdm:

+ Giam sat 16p mang: Phat hién két néi C&C va Shellcode/payload tin cong trong
traffic mang thudc phan ving mang; Phat hién cac bat thudng tir log cuia thiét bi mang

cua PV Power trang bi nhu Firewall, IPS,...

+ Giam sat 16p may chu va Giam sat 16p dau cudi: Phat hién may chu (Windows, Linux,

Unix, Ung dung hé théng nhu DNS,.., Computer, Laptop) nhiém ma doc APT.

+ Giam sat 16p ing dung: Phat hién cac bat thuong, tan cong vao ting dung Web, Email,
hé quan tri co s¢ dir liéu dua trén log cta cac img dung cung cac gidi phap hién cé
ciia PV Power va véi cac giai phap WAF, Database Firewall, ... néu sau nay PV

Power dau tu trién khai.
- Theo doi qua trinh xur 1y, dong céc ticket xur Iy xong.

- (Cén bg cua don vi cung cép dich vu thyuc hién cong viéc giam sat tai van phong cuia don
vi cung cép dich vu va chi thuc hién tac vu giam sat. Cac tac vu thay ddi, ciu hinh hé
thdng do can b ctia PV Power hodc phdi hop vai can bd PV Power 1én phuong an cu

thé dé thyuc hién.

50



